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1.Przyktad zastosowania roéwnomiernego obciagzenia jako

elementu systemu odpornego na btedy

Load balancer, czyli mechanizm rownowazenia obcigzenia, petni przewaznie role centralnego
punktu dystrybucji ruchu. Jego gtébwnym zadaniem jest efektywne rozdzielanie
przychodzacych zadan miedzy dostepne serwery, co przyczynia sie do optymalizacji
wykorzystania zasobow i poprawy wydajnosci catego systemu. Load balancer implementuje
rozne strategie dystrybucji ruchu, z ktérych najpopularniejsze to:

1.1.Round Robin

To najprostsza metoda rownowazenia obcigzenia, polegajaca na sekwencyjnym przydzielaniu
zadan do kolejnych serwerdw. Load balancer utrzymuje liste dostepnych serwerdw i cyklicznie
przydziela im nadchodzace zadania. Po dotarciu do konca listy, proces zaczyna sie od
poczatku. Metoda ta zapewnia rownomierne roztozenie obcigzenia, zaktadajac, ze wszystkie
serwery majg podobna wydajno$¢ i ze Zzadania wymagaja podobnych zasobdéw do
przetworzenia. Jest podstawowym narzedziem w dziedzinie réwnowazenia obcigzenia,
oferujgcym prostote i niskie koszty implementacji. Jest szczegolnie efektywna w srodowiskach
z homogenicznymi serwerami i jednolitym ruchem sieciowym. Jednak jej ograniczenia, takie
jak brak uwzglednienia aktualnego obcigzenia serweréw czy brak mechanizmoéw failover,
sprawiaja, ze w bardziej ztozonych i dynamicznych srodowiskach konieczne jest zastosowanie
bardziej zaawansowanych metod lub wariantow, takich jak Weighted Round Robin czy
Dynamic Round Robin. W miare rozwoju technologii i wzrostu wymagan uzytkownikow,
strategia rownowazenia obcigzenia powinna by¢ regularnie oceniana i dostosowywana do
aktualnych potrzeb.
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Zasada dzialania

Sekwencyjnosé: Zadania sg przydzielane do serweréw w ustalonej kolejnosci, bez
wzgledu na aktualne obcigzenie czy wydajnos¢ poszczegdlnych serwerdw.

Cyklicznos¢: Po obstuzeniu ostatniego serwera na liscie, load balancer wraca do
pierwszego, zapewniajac ciggtosc procesu.

Brak stanu: Metoda nie wymaga przechowywania informacji o wczesniejszych
przydziatach czy stanie serwerdw, co upraszcza implementacje.

Zalety metody Round Robin

1.

Prostota implementacji: Ze wzgledu na swoja prostote, Round Robin jest tatwy do
zaimplementowania w réznych srodowiskach i nie wymaga skomplikowanych
algorytméw ani duzych zasobow obliczeniowych.

Réwnomierne roztozenie obciazenia: W srodowiskach z homogenicznymi
serwerami i jednolitym ruchem sieciowym metoda ta zapewnia rownomierne
roztozenie obcigzenia.

Niskie koszty utrzymania: Brak koniecznosci monitorowania stanu serweréw czy
analizowania charakterystyki zagdan obniza koszty operacyjne i upraszcza zarzadzanie.

Wady metody Round Robin

1.

Brak uwzglednienia aktualnego obciazenia: Metoda nie bierze pod uwage
rzeczywistego obcigzenia serwerdw ani ich wydajnosci, co moze prowadzi¢ do



nierownomiernego roztozenia obcigzenia w sSrodowiskach z heterogenicznymi
serwerami.

Nieodpowiednia dla zréoznicowanych zadan: Jesli zagdania réznig sie znacznie pod
wzgledem wymagan zasobowych, Round Robin moze nie zapewnic efektywnego
rébwnowazenia obcigzenia.

Brak mechanizmoéw failover: Standardowa implementacja nie uwzglednia awarii
serwerdw. Jesli serwer przestanie dziata¢, load balancer nadal bedzie do niego
kierowat zadania, co moze skutkowaé utratg danych lub btedami w obstudze.

Problemy z utrzymaniem stanu sesji: W aplikacjach wymagajacych utrzymania stanu
sesji (np. sklepy internetowe), brak spojnosci w przydzielaniu zadan do tego samego
serwera moze prowadzi¢ do probleméw z obstuga uzytkownikow.

Warianty metody Round Robin

1.

Weighted Round Robin (WRR): W tym wariancie serwerom przypisywane sg wagi
odzwierciedlajace ich wydajnos¢ lub zdolnos¢ obstugi ruchu. Load balancer przydziela
wiecej zadan serwerom o wyzszej wadze, co pozwala lepiej wykorzystac zasoby w
srodowiskach z niejednorodnymi serwerami.

Dynamic Round Robin: Uwzglednia aktualne obcigzenie serweréw, dynamicznie
dostosowujac wagi na podstawie biezacych statystyk. Jest to bardziej zaawansowana
metoda, ktéra wymaga monitorowania wydajnosci serweréw w czasie rzeczywistym.

Zastosowania metody Round Robin

Serwery WWW: W srodowiskach z identycznymi serwerami aplikacyjnymi, gdzie
zadania sg jednorodne.

Systemy DNS: Round Robin jest czesto stosowany w DNS do rozktadania ruchu na
rozne adresy IP przypisane do jednej nazwy domenowej (DNS Round Robin).

Ustugi streamingowe: W dystrybucji tresci multimedialnych, gdzie serwery
dostarczajg te same zasoby.



Techniczne aspekty implementacji

Sprzetowe load balancery: Urzadzenia takie jak F5 Big-IP czy Citrix ADC oferuja
wsparcie dla metody Round Robin na poziomie sprzetowym.

Oprogramowanie load balancery: Narzedzia open-source, takie jak HAProxy, Nginx
czy Apache mod_proxy_balancer, umozliwiajg implementacje Round Robin w
konfiguracjach serwerowych.

DNS Round Robin: Konfiguracja wielu rekordéw A dla jednej nazwy domenowej, co
pozwala na rotacyjne zwracanie réznych adreséw IP w odpowiedziach DNS.

Problemy i wyzwania

Caching w DNS: W przypadku DNS Round Robin, serwery cache'ujgce moga
przechowywac adresy IP przez dtuzszy czas, co zaburza rownomierne roztozenie
ruchu.

Brak detekcji awarii: W standardowym Round Robin brak jest mechanizmow
sprawdzajacych dostepnosé serwerdéw, co moze prowadzi¢ do kierowania ruchu do
niedostepnych maszyn.

Sesje uzytkownikow: W aplikacjach stanowych konieczne jest zastosowanie
dodatkowych mechanizméw, takich jak sticky sessions lub centralne przechowywanie
stanu uzytkownika.

Najlepsze praktyki

Monitorowanie zdrowia serwerow (health checks): Implementacja regularnych
testow dostepnosci serweréw i dynamiczne modyfikowanie listy dostepnych zasobow.

Skalowalnos¢: W miare wzrostu ruchu i liczby serweréw, rozwazenie przejscia na
bardziej zaawansowane metody rbwnowazenia obcigzenia.

Konfiguracja wag: W srodowiskach z serwerami o réznej wydajnosci zastosowanie
Weighted Round Robin.

Przyktady zastosowania

Ustugi chmurowe: W platformach takich jak Amazon Web Services czy Microsoft
Azure, Round Robin moze by¢ uzywany w prostych konfiguracjach Load Balancerow.

Systemy CDN: Sieci dostarczania tresci moga wykorzystywac¢ Round Robin w
potaczeniu z innymi metodami do efektywnego rozktadania ruchu.



1.2.Least Connections

Jest to metoda, ktéra kieruje nowe zadania do serwera obstugujacego aktualnie najmniejsza
liczbe aktywnych potaczen. Load balancer monitoruje liczbe otwartych potaczen na kazdym
serwerze i wybiera ten z najmniejszym obcigzeniem dla kazdego nowego zadania. Ta
strategia jest szczegdlnie efektywna w sytuacjach, gdy czas przetwarzania zadan jest
zrdznicowany lub nieprzewidywalny.
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Metoda Least Connections dziata na zasadzie dynamicznego przydzielania zagdan, co pozwala
na bardziej efektywne wykorzystanie zasobdéw serwerowych. W przeciwienstwie do
statycznych metod, takich jak Round Robin, ktére nie uwzgledniaja aktualnego stanu
obciazenia serwerow, Least Connections dostosowuje sie do biezacych warunkéw w systemie.
Dzieki temu minimalizuje ryzyko przecigzenia pojedynczych serwerédw i zapewnia ptynne
dziatanie aplikacji. Jest to efektowna metoda do réwnowazenia obcigzenia w dynamicznych i
ztozonych S$rodowiskach. Dzieki uwzglednieniu aktualnego stanu serweréw pozwala na
optymalne wykorzystanie zasobow i zapewnienie wysokiej dostepnosci ustug. Mimo pewnych
wyzwan zwigzanych z jej implementacjg, korzysci ptynace z jej zastosowania czynia ja
popularnym wyborem wsrod administratorow sieci i architektow systemow.



Zalety metody Least Connections

Jedng z gtownych zalet tej metody jest jej zdolnos¢ do réwnomiernego rozktadania
obcigzenia w $rodowiskach o zmiennym i nieprzewidywalnym ruchu sieciowym. Poniewaz
uwzglednia aktualng liczbe aktywnych potaczen, moze skutecznie reagowac na nagte wzrosty
obciazenia i dystrybuowac ruch w sposob optymalny. Jest to szczegdlnie wazne w aplikacjach,
gdzie niektére zgdania moga wymagac znacznie wiecej zasobdw niz inne.

Wady metody Least Connections

Mimo wielu zalet, metoda ta ma tez pewne ograniczenia. Wymaga ciggtego monitorowania
liczby aktywnych potaczen na kazdym serwerze, co moze zwigkszy¢ obcigzenie samego load
balancera i skomplikowa¢ jego implementacje. Ponadto, w s$rodowiskach z bardzo
krotkotrwatymi potaczeniami, roznice w liczbie aktywnych potaczen miedzy serwerami moga
by¢ minimalne, co ogranicza efektywnos¢ tej metody.

Warianty metody Least Connections

Aby zwiekszy¢ efektywnos¢ i dostosowaé metode do réznych srodowisk, opracowano jej
rozne warianty:

e Weighted Least Connections: W tym podejSciu serwerom przypisywane s3 wagi
odzwierciedlajace ich wydajnos¢ lub zdolnosci sprzetowe. Load balancer bierze pod
uwage zarowno liczbe aktywnych potaczen, jak i wage serwera, co pozwala lepiej
wykorzysta¢ mocniejsze maszyny.

o Adaptive Least Connections: Ten wariant uwzglednia dodatkowe metryki, takie jak
sredni czas odpowiedzi serwera, co pozwala na jeszcze bardziej precyzyjne
rébwnowazenie obcigzenia.

Zastosowania metody Least Connections

Metoda Least Connections jest szeroko stosowana w srodowiskach, gdzie obcigzenie jest
nierbwnomierne i trudne do przewidzenia. Przyktady obejmuja:

o Serwery aplikacji webowych: Gdzie zagdania moga znacznie réznic sie pod wzgledem
ztozonosci i czasu przetwarzania.

e Uslugi streamingowe: Gdzie liczba aktywnych potaczen moze dynamicznie sie
zmieniac.

e Systemy e-commerce: Gdzie ruch moze by¢ niestabilny, zwtaszcza podczas promogji
czy sezonowych wyprzedazy.



Techniczne aspekty implementacji
Implementacja metody Least Connections wymaga:

o Ciagtego monitorowania: Load balancer musi stale aktualizowac¢ informacje o liczbie
aktywnych potaczen na kazdym serwerze.

o Skalowalnosci: Load balancer sam musi by¢ wydajny, aby nie sta¢ sie waskim
gardtem systemu.

o Bezpieczenstwa i niezawodnosci: W przypadku awarii serwera, load balancer musi
szybko przekierowac ruch do innych dostepnych serwerdw.

Problemy i wyzwania

e Synchronizacja danych: W systemach z wieloma load balancerami konieczne jest
synchronizowanie informacji o potaczeniach miedzy nimi.

e Obciazenie load balancera: Dodatkowe obliczenia moga wptynaé na jego wydajnosc.

o Krétkotrwate potaczenia: W systemach z bardzo krétkimi potaczeniami metoda
moze nie przynosi¢ oczekiwanych korzysci.

Poréwnanie z innymi metodami

W poréwnaniu z metoda Round Robin, Least Connections oferuje bardziej dynamiczne i
adaptacyjne podejscie. Jednak w poréwnaniu z metodami opartymi na bardziej
zaawansowanych algorytmach, takimi jak Least Response Time czy Hashing, moze by¢
mniej skuteczna w pewnych specyficznych scenariuszach.

Najlepsze praktyki

e Monitorowanie wydajnosci: Regularne sprawdzanie dziatania load balancera i
serweréw backendowych.

e Optymalizacja konfiguracji: Dostosowanie parametréw load balancera do specyfiki
ruchu i aplikagji.

e Redundancja: Zapewnienie dodatkowych zasobéw na wypadek awarii.



1.3.IP Hash

Jest to metoda, ktéra przypisuje zadania do serwerdw na podstawie adresu IP klienta. Load
balancer wykonuje operacje haszowania na adresie IP Zrédtowym Zadania i na podstawie
wyniku przydziela je do konkretnego serwera. Ta metoda zapewnia spojnos¢ sesji, co
oznacza, ze kolejne zadania od tego samego klienta beda zawsze kierowane do tego samego
serwera.

IP: 192.168.1.1—p Serwer 1
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Zastosowanie adresu IP jako klucza do haszowania pozwala na deterministyczne rozdzielanie
zadan miedzy serwery. Jest to szczegdlnie przydatne w aplikacjach, gdzie wazne jest
utrzymanie stanu sesji po stronie serwera, takich jak sklepy internetowe czy ustugi bankowe.
Uzycie tej metody jest skutecznym rozwigzaniem w sytuacjach, gdzie kluczowe jest
utrzymanie spojnosci sesji bez koniecznosci dodatkowego przechowywania stanu po stronie
load balancera. Jednak jej efektywnos¢ moze by¢ ograniczona w srodowiskach z duza liczba
klientow za NAT-em lub przy dynamicznie zmieniajacej sie infrastrukturze serwerowe;.
Dlatego wazne jest swiadome zastosowanie tej metody, uwzgledniajac specyfike srodowiska
oraz potencjalne wyzwania, i ewentualne taczenie jej z innymi technikami rownowazenia
obcigzenia.



Zasada dziatania

Gdy klient wysyta zadanie, load balancer pobiera adres IP zrédtowy i stosuje na nim funkcje
haszujaca. Wynik tej funkcji jest nastepnie mapowany na jeden z serwerow w puli. Dzieki
temu ten sam adres IP klienta zawsze trafia na ten sam serwer, co umozliwia utrzymanie
stanu sesji bez koniecznosci dodatkowego przechowywania informacji o sesji w innych
miejscach.

Jesli jeden z serwerdw stanie sie niedostepny, mapowanie zostanie zmienione, co moze
skutkowac przekierowaniem klientdw na inne serwery i potencjalng utratg stanu sesji.

Zalety metody IP Hash

1. Spoéjnosc¢ sesji: Zapewnia, ze zadania od tego samego klienta trafiajg zawsze do tego
samego serwera, co jest kluczowe w aplikacjach stanowych.

2. Prostota implementacji: Nie wymaga przechowywania dodatkowych informacji o stanie
sesji czy klientach, co upraszcza konfiguracje load balancera.

3. Deterministycznos¢: Metoda jest przewidywalna i nie zalezy od zmiennych czynnikdw,
takich jak obciazenie serwerow czy liczba aktywnych potaczen.

Wady metody IP Hash

1. Nierébwnomierne roztozenie obciazenia: Jesli duza liczba klientéw pochodzi z tego
samego adresu IP (np. za NAT-em), moze to prowadzi¢ do przecigzenia jednego serwera.

2. Brak elastycznosci: Nie uwzglednia aktualnego obcigzenia czy wydajnosci serwerow, co
moze skutkowac nieoptymalnym wykorzystaniem zasobdw.

3. Problem przy zmianie puli serweréw: Dodanie lub usuniecie serwera zmienia
mapowanie adresow IP na serwery, co moze prowadzi¢ do utraty stanu sesji dla czesci
klientow.

Zastosowania metody IP Hash

e Aplikacje stanowe: Gdzie istotne jest utrzymanie stanu sesji po stronie serwera bez
dodatkowych mechanizmoéw.

e Uslugi finansowe i e-commerce: Gdzie ciggtos¢ sesji wptywa na bezpieczenstwo i
wygode uzytkownikow.

e Systemy z unikalnymi adresami IP klientow: Gdzie ryzyko nieréwnomiernego
roztozenia obcigzenia jest mnigjsze.

Techniczne aspekty implementacji

e Wybér funkcji haszujacej: Musi zapewnia¢ rownomierne roztozenie adreséow IP na
dostepne serwery.

e Obstuga IPv6: Funkcja haszujgca powinna by¢ kompatybilna zaréwno z IPv4, jak i IPv6.



Mechanizmy failover: Konieczne jest zapewnienie, ze w przypadku awarii serwera klienci
zostang przekierowani na inny dostepny serwer.

Problemy i wyzwania

Klienci za NAT-em: Wielu uzytkownikédw moze dzieli¢ ten sam adres IP, co prowadzi do
przecigzenia jednego serwera.

Zmiany w infrastrukturze: Dodanie lub usuniecie serwerow moze zmieni¢ wyniki funkgcji
haszujacej, wptywajac na spdjnos¢ ses;ji.

Brak uwzglednienia obciazenia: Metoda nie reaguje na aktualne obcigzenie serwerdw,
co moze skutkowaé nierbwnomiernym roztozeniem ruchu.

Poréwnanie z innymi metodami rownowazenia obciazenia

Round Robin: Przydziela zadania cyklicznie do kolejnych serwerdéw, nie zapewniajac
spojnosci sesji.

Least Connections: Kieruje zadania do serwera z najmniejszg liczba aktywnych potaczen,
lepiej rozktadajac obcigzenie, ale bez gwarancji spdjnosci ses;ji.

Weighted Round Robin: Uwzglednia wagi serwerdw, ale réwniez nie zapewnia
przypisania klienta do statego serwera.

Najlepsze praktyki

Wykorzystanie haszowania konsystentnego (consistent hashing): Minimalizuje wptyw
zmian w puli serweréw na mapowanie adresow IP.

Implementacja mechanizmow redundancji sesji: Przechowywanie stanu sesji w
zewnetrznych magazynach, takich jak bazy danych czy systemy cache (np. Redis).

Monitorowanie obciazenia: Regularne sprawdzanie rozktadu ruchu i dostosowywanie
konfiguracji w celu unikniecia przecigzenia.

Przyszie kierunki rozwoju

Integracja z technologiami chmurowymi: Automatyczne skalowanie i dostosowywanie
puli serweréw bez utraty spojnosci sesji.

Zaawansowane algorytmy haszujace: Wykorzystanie bardziej skomplikowanych funkgji
haszujacych, ktore lepiej rozktadajg ruch i s odporne na zmiany w infrastrukturze.

taczenie metod: Kombinacja IP Hash z innymi metodami rownowazenia obcigzenia w
celu optymalizacji zarbwno spéjnosci sesji, jak i rozktadu obcigzenia.



1.4.Weighted Round Robin

Weighted Round Robin to rozszerzenie metody Round Robin, ktore uwzglednia réznice w
wydajnosci serwerdw poprzez przypisanie im wag. Serwery o wiekszej mocy obliczeniowej
otrzymuja wyzsze wagi, co oznacza, ze beda obstugiwac proporcjonalnie wiecej zadan. Load
balancer przydziela zadania do serweréw w sposob cykliczny, ale liczba zadan kierowanych
do danego serwera jest proporcjonalna do jego wagi.
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Weighted Round Robin to rozszerzenie klasycznej metody Round Robin, ktére uwzglednia
roznice w wydajnosci serwerow poprzez przypisanie im odpowiednich wag. W tej metodzie
serwery o wiekszej mocy obliczeniowej otrzymuja wyzsze wagi, co oznacza, ze beda
obstugiwac proporcjonalnie wiecej zadan. Load balancer przydziela zadania do serwerow w
sposob cykliczny, ale liczba zadan kierowanych do danego serwera jest proporcjonalna do
jego wagi. Weighted Round Robin to efektywna metoda réwnowazenia obcigzenia w
srodowiskach z serwerami o réznej wydajnosci. Dzieki przypisaniu wag, umozliwia lepsze
wykorzystanie zasobow i zwieksza 0golng wydajnos¢ systemu. Jednak aby metoda ta byta
skuteczna, wymaga regularnego monitorowania i aktualizacji wag, co moze stanowic¢
wyzwanie w dynamicznych srodowiskach. Pomimo tych wyzwan, Weighted Round Robin
pozostaje popularnym wyborem wsrdd administratorow sieci ze wzgledu na swoja prostote i
skutecznos¢ w wielu scenariuszach.

Metoda ta dziata na zasadzie przypisania kazdemu serwerowi liczbowej wagi, ktéra
odzwierciedla jego zdolnos¢ do obstugi ruchu. Na przyktad, jesli mamy trzy serwery o wagach



5 3 i 2, to serwer z waga 5 bedzie otrzymywat 50% wszystkich zadan, serwer z waga 3
otrzyma 30%, a serwer z waga 2 pozostate 20%. Load balancer utrzymuje liste serweréw wraz
z ich wagami i dystrybuuje zagdania zgodnie z tymi proporcjami.

Zalety metody Weighted Round Robin

Jedna z gtdbwnych zalet tej metody jest efektywne wykorzystanie zasobdéw w srodowiskach z
serwerami o réznej wydajnosci. Dzieki przypisaniu wag, mocniejsze serwery moga obstugiwac
wiekszg cze$¢ ruchu, co zwieksza ogdlng wydajnosc systemu. Metoda ta zachowuje prostote i
przewidywalnos¢ klasycznego Round Robin, jednoczesnie dodajac mozliwos¢ lepszego
dostosowania do specyfiki infrastruktury.

Wady metody Weighted Round Robin

Mimo swoich zalet, metoda Weighted Round Robin ma tez pewne ograniczenia. Nie
uwzglednia ona dynamicznych zmian w obcigzeniu serweréw ani ich aktualnej wydajnosci.
Jesli wydajnos$¢ serwera ulegnie zmianie z powodu awarii sprzetowej czy zwiekszonego
obcigzenia, metoda nie dostosuje automatycznie przypisanych wag. Wymaga to recznej
interwencji administratora lub zastosowania dodatkowych mechanizméw monitorujacych i
aktualizujacych wagi w czasie rzeczywistym.

Zastosowania metody Weighted Round Robin

Weighted Round Robin znajduje zastosowanie w wielu Srodowiskach, gdzie serwery réznig sie
pod wzgledem wydajnosci lub zasobow. Przyktady obejmuja:

e Centra danych z heterogenicznym sprzetem: Gdzie rézne serwery maja rozne
specyfikacje techniczne i mozliwosci obliczeniowe.

e Migracje systemoéw: Kiedy nowe, bardziej wydajne serwery s3a stopniowo
wprowadzane do istniejacej infrastruktury.

e Ustugi chmurowe: Gdzie zasoby moga by¢ dynamicznie alokowane, a wagi serweréw
dostosowywane do aktualnej dostepnosci zasobow.

Techniczne aspekty implementacji
Implementacja Weighted Round Robin wymaga:

e Przypisania wag serwerom: W oparciu o ich wydajnos¢, takie jak liczba rdzeni CPU,
ilos¢ pamieci RAM czy przepustowos¢ sieci.

e Konfiguracji load balancera: Ktéry musi obstugiwa¢ te metode i umozliwiac
ustawienie wag dla kazdego serwera.

e Monitorowania i aktualizacji wag: Aby zapewnic¢, ze wagi odzwierciedlaja aktualny
stan i wydajnos¢ serwerdw.



Problemy i wyzwania

Statyczne wagi: Jesli wagi nie sg regularnie aktualizowane, moga nie odzwierciedlac
rzeczywistej wydajnosci serweréw, prowadzac do nierbwnomiernego obcigzenia.

Brak reakcji na dynamiczne obciazenie: Metoda nie uwzglednia biezacego
obcigzenia serweréw, co moze by¢ problematyczne w srodowiskach z szybko
zmieniajgcym sie ruchem.

Skalowalnos¢: W duzych infrastrukturach zarzadzanie wagami moze staé sie
skomplikowane i wymagac¢ dodatkowych narzedzi do automatyzacji.

Poréwnanie z innymi metodami rownowazenia obciazenia

Round Robin: Prosta metoda przydzielajaca zadania réwnomiernie, nie uwzgledniajac
roznic w wydajnosci serwerow.

Least Connections: Kieruje zadania do serwera z najmniejsza liczbg aktywnych
potaczen, uwzgledniajac biezace obcigzenie.

Weighted Least Connections: Kombinuje wagi serweréw z liczbg aktywnych
potaczen, zapewniajac bardziej dynamiczne roztozenie obcigzenia.

Najlepsze praktyki

Regularne monitorowanie serweréw: Aby wagi odzwierciedlaty aktualng wydajnos¢
i dostepnosc.

Automatyzacja aktualizacji wag: W miare mozliwosci zastosowanie narzedzi
automatyzujacych proces dostosowywania wag.

Integracja z systemami monitoringu: Takimi jak Nagios czy Zabbix, w celu
szybkiego wykrywania zmian w wydajnosci serwerow.

Kazda z tych metod ma swoje zastosowania i ograniczenia. Round Robin jest prosta i
efektywna dla jednolitych systemow. Least Connections sprawdza sie w $Srodowiskach o
zmiennym obcigzeniu. IP Hash jest uzyteczna dla aplikacji wymagajacych spdjnosci sesji.
Weighted Round Robin pozwala na optymalne wykorzystanie heterogenicznych zasobow.
Wybdr odpowiedniej metody zalezy od specyfiki systemu, charakterystyki ruchu oraz
wymagan aplikacji. W praktyce, zaawansowane systemy rownowazenia obcigzenia czesto
tgcza rézne metody lub wykorzystujg bardziej ztozone algorytmy, adaptujace sie do

zmieniajacych sie warunkoéw w czasie rzeczywistym.



2.Przyktadowa implementacja load balancer w Pythonie.

W przyktadowym rozwigzaniu zastosowano wariant algorytmu Load balancer oparty na
identyfikatorze sesji, co pozwala na zachowanie spojnosci sesji uzytkownika przy
jednoczesnym rozproszeniu obcigzenia.

Istotnym elementem systemu jest mechanizm health check, ktory regularnie sprawdza stan
serwerow. Dzieki temu load balancer moze dynamicznie dostosowywac liste aktywnych
serwerow, eliminujac z puli te, ktére przestaty odpowiadac lub dziatajg nieprawidtowo. To
podejscie znaczaco zwieksza niezawodnos$¢ systemu, automatycznie izolujac problematyczne
komponenty.

Przedstawione rozwigzanie implementuje rowniez koncepcje odpornosci na przecigzenia
poprzez mechanizm rate limiting. Ograniczajac liczbe zadan od pojedynczego klienta w
okreslonym czasie, system chroni sie przed potencjalnymi atakami typu DoS (Denial of
Service) oraz zapewnia sprawiedliwy dostep do zasobow dla wszystkich uzytkownikdw.

Przyktadowy program jest to rozbudowany system odporny na awarie, zaimplementowany w
Pythonie, ktéry wykorzystuje load balancer, wiele serweréw i graficzny interfejs uzytkownika
(GUI) do kontroli i wizualizacji.

# Fault Tolerant System Control = O x

Control Visualization Logs

Load Balancer Decision Process

Test request sent to server on port 8003 1, Checking for active servers
2. Found 2 active servers
3. Generated session [D: 35c1a640...
4, Selected server on port 8003
5. Test request sent successfully

6. Response: Hello from the advanced server on port 801

:8004 :8005



