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1. Definicja i koncepcja

Programowanie wielowersyjne, znane rowniez jako N-version programming (NVP) lub multi-
version programming, to zaawansowana technika inzynierii oprogramowania, ktéra ma na
celu zwiekszenie niezawodnosci i bezpieczenstwa systemdw komputerowych. Koncepcja ta
zostata po raz pierwszy zaproponowana przez Algirdasa Avizienisa w 1977 roku jako metoda
tolerowania btedéw w oprogramowaniu.

Gtoéwna idea programowania wielowersyjnego polega na niezaleznym opracowaniu kilku
roznych wersji lub implementacji tego samego komponentu oprogramowania. Te rézne
wersje sg nastepnie wykonywane roéwnolegle, a ich wyniki sa porbwnywane w celu wykrycia i
potencjalnego skorygowania bteddw.

1.1.Cel i uzasadnienie

Glowne cele

1. Zwiekszenie niezawodnosci: Poprzez wykorzystanie wielu implementacji,
programowanie wielowersyjne ma na celu zmniejszenie prawdopodobienstwa awarii
systemu spowodowanej pojedynczym btedem w oprogramowaniu.

2. Poprawa bezpieczenstwa: W systemach krytycznych dla bezpieczenstwa, takich jak
kontrola lotow czy elektrownie jgdrowe, nawet drobne btedy moga miec katastrofalne
konsekwencje. Programowanie wielowersyjne stuzy jako dodatkowa warstwa ochrony.

3. Wykrywanie btedéw: Poréwnujac wyniki roznych implementacji, mozna wykry¢
rozbieznosci, ktére moga wskazywac na btedy w jednej lub wiecej wers;ji.

4. Tolerancja btedéw: System moze kontynuowac dziatanie nawet w przypadku awarii
jednej z wersji, opierajac sie na wynikach pozostatych implementacji.

Uzasadnienie stosowania

Programowanie wielowersyjne opiera sie na zatozeniu, ze niezaleznie opracowane wersje
oprogramowania beda miaty rézne btedy. To zatozenie wynika z obserwacji, ze programisci,
pracujac niezaleznie, prawdopodobnie popetnia rézne btedy, a nie te same. Dzieki temu, gdy
jedna wersja zawiedzie, inne moga nadal dziata¢ poprawnie.



1.2.Metodologia i proces implementacji

Kluczowe etapy

1.

Specyfikacja wymagan: Tworzenie szczegotowej i jednoznacznej specyfikacji
funkcjonalnej dla komponentu.

Niezalezny rozwéj: Kilka zespotdéw lub programistow niezaleznie implementuje te
samga specyfikacje.

Réznorodnos¢ w implementacji: Zacheca sie do uzywania réznych:
o Jezykoéw programowania
o Algorytmow
o Struktur danych
o Narzedzi programistycznych

Integracja: taczenie réznych wersji w jeden system z mechanizmem gtosowania lub
poréwnywania wynikéw.

Testowanie: Rygorystyczne testowanie catego systemu, w tym mechanizmu
poréwnywania/gtosowania.

Mechanizmy poréwnywania wynikow

1.

Glosowanie wiekszosciowe: Najprostszy mechanizm, gdzie wynik pojawiajacy sie
najczesciej jest uznawany za poprawny.

Srednia z odrzuceniem skrajnych: Obliczanie éredniej z wynikéw, odrzucajac
wartosci skrajne.

Konsensus: Wymaganie, aby wszystkie lub wiekszos¢ wersji zgadzaty sie co do
wyniku.

1.3.Zastosowania w réznych dziedzinach

Lotnictwo i astronautyka

Systemy kontroli lotu: Krytyczne systemy w samolotach i statkach kosmicznych
czesto wykorzystujg programowanie wielowersyjne.

Przyktad: System kontroli lotu Boeinga 777 wykorzystuje trzy rézne wersje
oprogramowania.



Energetyka jadrowa

e Systemy bezpieczenistwa reaktoréw: Monitorowanie i kontrola parametrow reaktora
jadrowego.

e Systemy awaryjnego wytaczania: Zapewnienie niezawodnego wytaczenia reaktora w
sytuacjach krytycznych.

Medycyna

o Systemy wspomagania decyzji medycznych: Diagnostyka i zalecenia leczenia
oparte na wielu algorytmach.

e Kontrola urzadzen medycznych: Zapewnienie bezpieczenstwa pacjentow
korzystajacych z zaawansowanych urzadzen medycznych.

Systemy finansowe

o Transakcje gieldowe: Zapewnienie integralnosci i bezpieczenstwa transakgji o
wysokiej wartosci.

e Systemy bankowe: Ochrona przed btedami w przetwarzaniu danych finansowych.

1.4.Zalety i korzysci

1. Zwiekszona niezawodnos¢: Poprzez wykorzystanie wielu implementacji, system staje
sie bardziej odporny na awarie.

2. Lepsza detekcja btedow: Rozbieznosci miedzy wersjami moga wskazywac na btedy,
ktore w przeciwnym razie mogtyby pozostac¢ niewykryte.

3. Ciagtos¢ dziatania: System moze kontynuowac prace nawet w przypadku awarii
jednej z wersji.

4. Ochrona przed btedami systematycznymi: R6znorodnos¢ implementacji zmniejsza
ryzyko btedéw wynikajacych z konkretnego podejscia do rozwigzania problemu.

5. Zwiekszone zaufanie: W systemach krytycznych, programowanie wielowersyjne
moze zwiekszy¢ zaufanie uzytkownikéw i organéw regulacyjnych.

6. Potencjalne oszczednosci dlugoterminowe: Mimo wyzszych kosztéw
poczatkowych, zapobieganie powaznym awariom moze przynies¢ znaczace
oszczednosci w dtuzszej perspektywie.



1.5.Najlepsze praktyki i rekomendacje
1. Jasna i szczegotowa specyfikacja: Kluczowe jest stworzenie jednoznacznej
specyfikacji funkcjonalnej, ktéra minimalizuje ryzyko wspdlnych btedow
interpretacyjnych.

2. Maksymalizacja réznorodnosci: Zachecanie do stosowania réznych jezykéw
programowania, narzedzi i podejs¢ do rozwigzywania problemow.

3. Niezalezne zespoly: Zapewnienie, ze zespoty pracujace nad réznymi wersjami nie
komunikuja sie ze sobg w kwestiach implementacyjnych.

4. Rygorystyczne testowanie: Kazda wersja powinna przejs¢ dokfadne testy
jednostkowe i integracyjne przed potaczeniem w system.

5. Zaawansowane mechanizmy poréwnywania: Inwestycja w skuteczne algorytmy
porownywania wynikéw i wykrywania anomalii.

6. Ciagta walidacja: Regularne sprawdzanie i walidacja systemu w trakcie jego
eksploatacji.

7. Dokumentacja i sledzenie zmian: Doktadne dokumentowanie kazdej wersji i
wszystkich zmian wprowadzanych w systemie.

Studia przypadkow
System kontroli lotu Airbus A330/340

Airbus zastosowat programowanie wielowersyjne w systemie kontroli lotu dla swoich modeli
A330 i A340. System skfada sie z pieciu niezaleznych komputerow, z ktorych kazdy uzywa
roznego sprzetu i oprogramowania. Trzy z tych komputeréw sg podstawowe, a dwa stuza
jako zapasowe. Kazdy komputer jest zdolny do samodzielnego sterowania samolotem, a
system gtosowania decyduje, ktéry z nich ma kontrole w danym momencie.

Reaktor jadrowy Olkiluoto 3 w Finlandii

W elektrowni jadrowej Olkiluoto 3 zastosowano programowanie wielowersyjne w systemach
bezpieczenstwa. Cztery niezalezne podsystemy bezpieczenstwa, kazdy zaprojektowany przez
inny zespot, monitoruja i kontroluja krytyczne parametry reaktora. System wykorzystuje
gtosowanie 2-z-4, co oznacza, ze co najmniej dwa z czterech podsystemdédw muszg zgodzic sie
na podjecie dziatania.

Mars Pathfinder

NASA zastosowata elementy programowania wielowersyjnego w misji Mars Pathfinder. tazik
wykorzystywat trzy rozne metody nawigacji: dead reckoning, odometria wizualna i sledzenie
stonca. Kazda z tych metod byta implementowana niezaleznie, a system nawigacyjny
wykorzystywat kombinacje ich wynikow do okreslenia pozycji tazika.



Programowanie wielowersyjne stanowi potezne narzedzie w arsenale inzynierow
oprogramowania, szczegdlnie w kontekscie systemow o krytycznym znaczeniu dla
bezpieczenstwa. Chociaz wigze sie z wieloma wyzwaniami, w tym zwiekszonymi kosztami i
ztozonoscig, korzysci w postaci zwiekszonej niezawodnosci i bezpieczenstwa moga by¢
nieocenione w odpowiednich zastosowaniach.

Technika ta nie jest panaceum na wszystkie problemy zwigzane z niezawodnoscia
oprogramowania, ale w potaczeniu z innymi metodami, takimi jak formalna weryfikacja,
testowanie i rygorystyczne procesy rozwoju, moze znaczaco przyczynic sie do tworzenia
bardziej niezawodnych i bezpiecznych systemow.

W miare jak systemy komputerowe stajg sie coraz bardziej zintegrowane z krytycznymi
aspektami naszego zycia, od transportu po opieke zdrowotng, znaczenie technik takich jak
programowanie wielowersyjne bedzie prawdopodobnie rosto. Jednoczesnie, postep w
dziedzinach takich jak sztuczna inteligencja i obliczenia kwantowe otwiera nowe mozliwosci i
wyzwania w kontekscie programowania wielowersyjnego.

Ostatecznie, skuteczne wdrozenie programowania wielowersyjnego wymaga starannego
rozwazenia kompromiséw miedzy kosztami, ztozonoscia a potencjalnymi korzysciami. W
odpowiednich kontekstach, gdzie stawka jest ludzkie zycie lub krytyczne zasoby, inwestycja w
te technike moze okazac sie nie tylko uzasadniona, ale wrecz niezbedna.

2. Mechanizmy poréwnywania wynikéw w programowaniu
wielowersyjnym

2.1.Glosowanie wiekszosciowe

Gtosowanie wigkszosciowe to najprostszy i najczesciej stosowany mechanizm poréwnywania
wynikow w programowaniu wielowersyjnym.

Zasada dziatania:
e System zbiera wyniki ze wszystkich dostepnych wersji oprogramowania.

e Wynik, ktory pojawia sie najczesciej (ma najwieksza liczbe "gtoséw"), jest uznawany za
poprawny.

e W przypadku rownej liczby gtoséw, system moze mie¢ zdefiniowang dodatkowa
regute decyzyjna.

Przyktad:

Zatézmy, ze mamy 5 wersji oprogramowania kontrolujagcego temperature w reaktorze:
o Wersja A: 100°C
e Wersja B: 100°C

e Wersja C: 101°C



e Wersja D: 100°C
e Wersja E: 105°C

W tym przypadku, wynik 100°C zostatby uznany za poprawny, poniewaz pojawia sie
najczescigj (3 razy).

Zalety:
1. Prostota implementacji i zrozumienia.
2. Efektywnos¢ w przypadku jednoznacznych wynikow.
3. Szybkos¢ podejmowania decyz;ji.
Wady:
1. Moze zawodzi¢ w przypadku subtelnych btedow, ktére wptywaja na wiekszos¢ wersji.
2. Nie uwzglednia stopnia rozbieznosci miedzy wynikami.
3. Moze by¢ problematyczny przy parzystej liczbie wersji.
Zastosowania:
e Systemy, gdzie wyniki sg dyskretne lub binarne.
e Przypadki, gdzie szybko$¢ decyzji jest kluczowa.
e Jako podstawowy mechanizm w prostszych systemach wielowersyjnych.

2.2.8rednia z odrzuceniem skrajnych

Ten mechanizm jest bardziej zaawansowany i moze by¢ szczegdlnie uzyteczny w systemach,
gdzie wyniki sa ciagte (np. pomiary fizyczne) i moga wystepowac sporadyczne duze
odchylenia.

Zasada dziatania:

—_

System zbiera wyniki ze wszystkich dostepnych wersji.

s

Identyfikuje i odrzuca wartosci skrajne (outliers).
3. Oblicza srednig z pozostatych wynikow.
4. Ta $rednia jest uznawana za poprawny wynik.
Metody identyfikacji wartosci skrajnych:
1. Metoda percentyli: Odrzucanie wynikdw ponizej 10-go i powyzej 90-go percentyla.

2. Metoda odchylenia standardowego: Odrzucanie wynikéw oddalonych o wiecej niz 2
lub 3 odchylenia standardowe od Sredniej.



3. Metoda IQR (Interquartile Range): Odrzucanie wynikow ponizej Q1 - 1.5/QR i
powyzej Q3 + 1.51QR, gdzie Q1 i Q3 to odpowiednio pierwszy i trzeci kwartyl, a IQR to
roznica miedzy nimi.

Przykiad:
Zatézmy, ze mamy 7 wersji oprogramowania mierzacych cisnienie w zbiorniku:
e Wersja A: 10.2 MPa
e Wersja B: 10.1 MPa
e Wersja C: 10.3 MPa
o Wersja D: 10.2 MPa
e Wersja E: 10.2 MPa
e Wersja F: 9.5 MPa (wartos¢ skrajna)
e Wersja G: 11.5 MPa (wartos¢ skrajna)

Po odrzuceniu wartosci skrajnych (F i G), Srednia z pozostatych wynikéw wynosi 10.2 MPa, co
zostatoby uznane za poprawny wynik.

Zalety:
1. Wieksza odpornos¢ na pojedyncze duze btedy lub awarie.
2. Uwzglednia stopien rozbieznosci miedzy wynikami.
3. Dobrze radzi sobie z ciggtymi danymi wyjsciowymi.
Wady:
1. Moze by¢ mniej efektywny przy matej liczbie wers;ji.
2. Wymaga starannego doboru metody identyfikacji wartosci skrajnych.
3. Moze by¢ wrazliwy na subtelne, systematyczne btedy wptywajace na wiekszos¢ wersji.
Zastosowania:
e Systemy pomiarowe w przemysle.
e Kontrola procesow w chemii i inzynierii.

o Systemy nawigacyjne, gdzie doktadnos¢ jest kluczowa.



3. Konsensus

Mechanizm konsensusu wymaga, aby wszystkie lub zdecydowana wiekszos$¢ wersji zgadzata
sie co do wyniku. Jest to najbardziej rygorystyczne podejscie, ktore moze zapewnié najwyzszy
poziom pewnosci, ale tez moze by¢ najbardziej restrykcyjne.

Zasada dziatania:
1. System zbiera wyniki ze wszystkich dostepnych wers;ji.
2. Sprawdza, czy wszystkie (lub okreslona wiekszos¢) wersje zgadzaja sie co do wyniku.
3. Jesli warunek konsensusu jest spetniony, wynik jest akceptowany.
4. Jesli konsensus nie zostanie osiggniety, system moze:
o Zazadac¢ ponownego obliczenia
o Przejs¢ w tryb bezpiecznego zatrzymania
o Uruchomic¢ alternatywng procedure decyzyjna
4. Warianty konsensusu:
1. Pelny konsensus: Wymaga zgody wszystkich wersji.

2. Konsensus wiekszosciowy: Wymaga zgody okreslonego procentu wersji (np. 80%

lub wiece)).
3. Konsensus z tolerancja: Wymaga, aby wyniki miescity sie w okreslonym przedziale
tolerancgji.
Przykiad:

Zat6zmy, ze mamy system sterowania reaktorem jadrowym z 5 wersjami oprogramowania
decydujacymi o koniecznosci wytaczenia awaryjnego:

e Wersja A: Wylaczy¢
e Wersja B: Wytaczy¢
e Wersja C: Wytaczy¢
e Wersja D: Nie wytaczac
e Wersja E: Wylaczy¢

Przy wymogu 80% konsensusu, decyzja o wytaczeniu zostataby podjeta (4 z 5 wersji zgadzaja
sie).

Zalety:
1. Najwyzszy poziom pewnosci w przypadku osiggniecia konsensusu.

2. Minimalizuje ryzyko podjecia btednej decyzji.



3. Szczegolnie uzyteczny w systemach krytycznych dla bezpieczenstwa.

Wady:
1. Moze prowadzi¢ do impasu decyzyjnego, jesli konsensus nie zostanie osiagniety.
2. Wymaga precyzyjnego zdefiniowania warunkéw konsensusu.

3. Moze by¢ mniej efektywny w systemach wymagajacych szybkiego podejmowania
decyzji.

Zastosowania:
e Systemy kontroli w elektrowniach jadrowych.
e Krytyczne systemy w lotnictwie i kosmonautyce.

e Systemy finansowe wysokiej czestotliwosci, gdzie btedy moga miec katastrofalne

skutki.
Porownanie mechanizmow

Mechanizm Ztozonos¢ Odpornos¢ @ Szybkos¢ | Zastosowania

na btedy decyzji
Glosowanie Niska Srednia Wysoka Systemy binarne, szybkie
wiekszosciowe decyzje
Srednia z Srednia Wysoka Srednia Pomiary ciagte, systemy z
odrzuceniem potencjalnymi duzymi
skrajnych odchyleniami
Konsensus Wysoka Bardzo Niska Systemy krytyczne dla

wysoka bezpieczenstwa, gdzie

pewnosc¢ jest kluczowa

Wybor odpowiedniego mechanizmu poréwnywania wynikow w programowaniu
wielowersyjnym zalezy od specyfiki systemu, wymagan dotyczacych bezpieczenstwa, rodzaju
danych wyjsciowych oraz kontekstu operacyjnego. W praktyce, zaawansowane systemy
czesto tacza rozne mechanizmy lub stosuja je hierarchicznie, aby zoptymalizowac rownowage
miedzy niezawodnoscig, szybkoscig i doktadnoscig podejmowania decyz;ji.



