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1.Co to sg systemy odporne na btedy?

Systemy odporne na btedy stanowia fundamentalny aspekt nowoczesnej inzynierii
oprogramowania i architektury systeméw informatycznych. W dzisiejszym S$wiecie, gdzie
technologia przenika niemal kazdy aspekt naszego zycia, niezawodnosc¢ i ciggtos¢ dziatania
systemédw komputerowych stajg sie kluczowe. Wyobrazmy sobie konsekwencje awarii
systemu bankowego, kontroli ruchu lotniczego czy infrastruktury energetycznej - mogtyby
one prowadzi¢ do powaznych strat finansowych, zaktécen w transporcie, a nawet zagrozenia
zycia ludzkiego. Dlatego tez projektowanie i implementacja systemdéw odpornych na btedy
nie jest juz tylko opcja, ale koniecznoscia w wielu dziedzinach.

Pojecie systemow odpornych na btedy odnosi sie do zdolnosci systemu do kontynuowania
prawidtowego dziatania w obliczu awarii sprzetowych, btedéw oprogramowania czy innych
nieprzewidzianych zdarzen. Kluczowym celem jest zapewnienie ciggtosci ustug i ochrona
integralnosci danych, nawet w sytuacjach, gdy poszczegolne komponenty systemu ulegaja
awarii. Osiaggniecie tego celu wymaga zastosowania réznorodnych technik i strategii, ktore
wspolnie tworzg kompleksowe podejscie do budowy niezawodnych systemow.

Jednym z podstawowych poje¢ w dziedzinie systeméw odpornych na btedy jest redundancja.
Polega ona na wprowadzeniu dodatkowych, czesto nadmiarowych komponentéw lub
zasobow do systemu. Redundancja moze przyjmowac rézne formy, takie jak duplikacja
sprzetu, replikacja danych czy rownolegte wykonywanie obliczen. Dzieki temu, w przypadku
awarii jednego z elementdw, system moze ptynnie przetaczy¢ sie na alternatywny zasob,
minimalizujac lub catkowicie eliminujac przestoje.

Nadmiarowos¢, Scisle zwigzana z redundancjg, odnosi sie do celowego wprowadzenia
dodatkowych zasobdow lub funkcjonalnosci wykraczajgcych poza minimalne wymagania
systemu. Moze to obejmowac dodatkowe serwery, zwiekszong pojemnos¢ pamieci masowej
czy rozbudowane mechanizmy kontroli btedéw. Nadmiarowos¢ stanowi swego rodzaju bufor
bezpieczenstwa, pozwalajacy systemowi na absorpcje zwiekszonego obcigzenia lub radzenie
sobie z nieoczekiwanymi sytuacjami bez utraty wydajnosci czy stabilnosci.

Kolejnym kluczowym aspektem systeméw odpornych na btedy jest zdolnos¢ do odtwarzania
po awarii. Obejmuje to szereg technik i procedur majacych na celu przywrdcenie systemu do
stanu operacyjnego po wystgpieniu powaznej awarii. Proces odtwarzania moze obejmowac
automatyczne przetaczanie na systemy zapasowe, odtwarzanie danych z kopii zapasowych
czy uruchamianie specjalnych procedur naprawczych. Skuteczne strategie odtwarzania po
awarii wymagaja nie tylko odpowiednich rozwigzan technicznych, ale takze starannego
planowania, regularnych testow i ciagtego doskonalenia procedur.

W  kontekscie implementacji systeméw odpornych na btedy, programisci i architekci
systemow musza bra¢ pod uwage szereg czynnikdbw. Obejmuja one projektowanie
architektury systemu w sposéb umozliwiajacy tatwe dodawanie redundancji, implementacje
mechanizmoéw wykrywania i izolacji btedow, a takze tworzenie efektywnych strategii




przetaczania i synchronizacji miedzy redundantnymi komponentami. Dodatkowo, kluczowe
znaczenie ma monitorowanie stanu systemu w czasie rzeczywistym oraz implementacja
zaawansowanych mechanizmoéow logowania i analizy btedéw, ktére pozwalajg na szybkie
diagnozowanie i rozwigzywanie problemow.

Warto zauwazy¢, ze budowa systemdédw odpornych na btedy nie ogranicza sie jedynie do
aspektéw technicznych. Réwnie istotne sg kwestie organizacyjne, takie jak odpowiednie
szkolenie personelu, tworzenie i aktualizacja planéw awaryjnych czy regularne
przeprowadzanie testow i symulacji awarii. Holistyczne podejscie do odpornosci na btedy
obejmuje rowniez analize ryzyka, zarzadzanie ciggtoscia dziatania oraz ciggte doskonalenie
procesow i procedur.

W miare jak systemy informatyczne stajg sie coraz bardziej ztozone i wzajemnie powigzane,
wyzwania zwigzane z zapewnieniem ich odpornosci na btedy réwniez rosna. Nowe
technologie, takie jak chmury obliczeniowe, systemy rozproszone czy Internet Rzeczy,
wprowadzaja dodatkowe warstwy ztozonosci i potencjalne punkty awarii. Jednoczesnie
jednak oferuja one nowe mozliwosci w zakresie budowy systemédw odpornych na btedy, np.
poprzez fatwiejsze skalowanie zasobow czy wykorzystanie geograficznie rozproszonych
centrow danych.

2.Wstep do przetwarzania danych w Javie

W dzisiejszym S$wiecie, gdzie dane staja sie coraz bardziej cennym zasobem, umiejetnos¢
efektywnego przetwarzania i zarzadzania nimi jest kluczowa dla kazdego programisty. Java,
jako jeden z najpopularniejszych jezykdw programowania, oferuje szeroki zakres narzedzi i
technik do pracy z danymi. Przetwarzanie danych w Javie to obszerny temat, ktéry obejmuje
wiele roznych aspektow i technik. Od podstawowych operacji na strumieniach, przez
zaawansowane techniki serializacji, az po metody zabezpieczania danych - kazdy z tych
elementéw odgrywa kluczowa role w tworzeniu efektywnych i bezpiecznych aplikacji Java.

W kolejnych sekcjach tego dokumentu zagtebimy sie w szczegdty kazdego z tych tematow,
dostarczajac przyktady kodu i omawiajac najlepsze praktyki. Zrozumienie tych koncepgji
pozwoli programistom Java na tworzenie bardziej wydajnych, bezpiecznych i niezawodnych
aplikacji, zdolnych do efektywnego przetwarzania i zarzadzania danymi w réznorodnych
scenariuszach.



3.Co to sg strumienie danych?

Czasami nasz program powinien przetwarza¢ dane znajdujace sie poza nim lub zapisywac
wyniki w zewnetrznym miejscu docelowym. Java zapewnia abstrakcje zwang strumieniem ,
ktéra ujednolica prace z dyskami, plikami, lokalizacjami sieciowymi i innymi zasobami. W
pewnym sensie strumien Java jest podobny do strumienia wody w Swiecie rzeczywistym,
ktéry ma poczatek (zrédto) i koniec (przeznaczenie). W oparciu o te same zasady strumienie
we/wy mozna podzieli¢ na dwie grupy:

e Strumien wejsciowy, ktéry odczytuje dane ze zrédta;

e Strumien wyjsciowy , ktory zapisuje dane w okreslonym miejscu docelowym.
Strumienie mozna dalej podzieli¢ na dwie kategorie na podstawie tego, jak reprezentuja
sekwencje danych:

e Strumienie bajtow uzywane do odczytu i zapisu danych w bajtach;
e Strumienie znakdw uzywane do odczytywania i zapisywania danych w postaci
znakow zgodnie z 16-bitowym formatem Unicode.

Strumienie znakow znacznie utatwiaja programistom przetwarzanie danych tekstowych. W
poréwnaniu z nimi strumienie bajtow sg dos¢ niskopoziomowe, ale moga pracowac z
danymi dowolnego typu, w tym z multimediami.
Niektére strumienie uzywaja tymczasowej lokalizacji w pamieci. Na poczatku takie
strumienie odczytuja lub zapisujg dane w tymczasowej lokalizacji, a nastepnie dane sg z niej
przenoszone do zrodta lub miejsca docelowego. Ta tymczasowa lokalizacja to zazwyczaj
tablica  bajtow  lub  znakéw  zwana buforem, a caly proces nazywa
sie buforowaniem. Powodem wprowadzenia posredniej lokalizacji pamieci jest to, ze
odwotanie sie do niektorych zrédet lub miejsc docelowych zajmuje znaczny odstep
czasu. Buforowanie jest wiec rodzajem optymalizacji, ktéra minimalizuje liczbe interakcji z
nimi.
Niektére strumienie wejsciowe majg rowniez funkcje buforowania. Gdy strumien odczytuje
dane po raz pierwszy, odczytuje tyle, ile moze pomiesci¢ bufor. Nawet jesli zazadano tylko
kilku bajtéw lub znakéw, buforowany strumien wejsciowy bedzie odczytywat bajty do
momentu zapetnienia bufora. Nastepny odczyt najpierw sprawdza, czy w buforze sg jakie$
nieprzeczytane dane. W przypadku, gdy bufor zawiera jakie$ nieprzeczytane dane, strumien
pobiera je z bufora i nie musi wchodzi¢ w interakcje ze zrodtem. W przeciwnym razie zada
danych ze Zrodta, tak jak za pierwszym razem.



4.Strumienie wejsciowe

Dane mozna uzyska¢ z wielu punktéow uznawanych za ,dostawcow tresci”. Oprocz
standardowych danych wejsciowych lub plikbw moga to by¢ na przyktad potgczenia
sieciowe, bufory w pamieci, a nawet obiekty. Wszystkie z nich nazywane
sg zrédtami strumieni wejsciowych. W rzeczywistosci zrédtem sa dowolne dane, ktore
moga by¢ wykorzystywane i przetwarzane przez program. Praca z danymi to dos¢
specyficzna rzecz, a kazde zrodto potrzebuje wyspecjalizowanej klasy.

4.1.Strumienie znakéw

Istnieje kilka klas do czytania tekstu. Sg one nazywane strumieniami wprowadzania znakow i
umozliwiajg odczytywanie danych tekstowych: typu String lub char. Przyktadowe klasy:
FileReader, CharArrayReader, czy StringReader. Jak mozna zauwazy¢ nazwa klasy
wskazuje jakiego typu zrodta uzywa jako danych wejsciowych. Wynika to z faktu, ze
wszystkie te klasy rozszerzaja klase Reader. Kazda klasa zawiera zestaw przydatnych metod,
ale maja tez wspolne metody odczytywania danych:

e intread() - odczytuje pojedynczy znak. Jesli zostanie osiggniety koniec strumienia,
metoda zwraca wartosc -1, w przeciwnym razie zwraca liczbowa reprezentacje znaku
zgodnie z biezgcym kodowaniem;

e int read(char[] buff) odczytuje sekwencje znakow do przekazanej tablicy az do jej
pojemnosci i zwraca liczbe faktycznie odczytanych znakéw. Moze réwniez zwrocic -
1 w przypadku, gdy zadne dane nie zostaty odczytane;

Te metody zwracajg liczbe faktycznie odczytanych znakéw lub -1. Blokuja one réwniez
uruchomienie programu do czasu, gdy dostepne sa dane wejsciowe lub do osiggniecia
konca strumienia. Inng wazng metoda jest to void close(), nalezy ja wywotywac po uzyciu
strumienia.

4.2.Czytanie znakéw
Rozwazmy FileReader jako przyktad klasy Reader. FileReader posiada zestaw konstruktoréw.
Tutaj sg niektore z nich:

e new FileReader(String fileName);

¢ new FileReader(String fileName, Charset charset);

¢ new FileReader(File file);

¢ new FileReader(File file, Charset charset);

Charset to klasa, ktora deklaruje kodowanie od sekwencji bajtow do znakdéw. Domyslinie
java uzywa kodowania UTF-16, odpowiedniego do wiekszosci zadan. Jednak czasami plik
moze mie¢ inne kodowanie i bedziemy musieli uzy¢ innego zestawu znakéw, aby
poprawnie odczytac¢ zawartos¢ pliku.



4.3.Strumienie bajtéow

Nazwa klasy strumienia bajtow wskazuje, jakiego typu zrodto uzywa jako danych
wejsciowych i zwykle konczy sie na InputStream, poniewaz wszystkie takie klasy
rozszerzaja klase java.io.InputStream. Wszystkie klasy strumieni bajtow maja metody
czytania podobne do strumieni wejsciowych znakow:

e abstract int read() - odczytuje pojedynczy bajt;

e int read(byte[] b) - odczytuje liczbe bajtow i przechowuje je w tablicy bajtow;

e byte[] readAllBytes() - odczytuje wszystkie bajty.
Metoda, ktora wczytuje bajty do tablicy, zwraca int wartosc. Jest to liczba faktycznie
odczytanych bajtéw ze zrodta. Jesli -1 zwracana jest wartos¢, oznacza to, ze zadne bajty nie
zostaty odczytane. Kazda klasa strumienia wejsciowego ma rowniez metode void close(),
ktora zwalniania zasobow systemowych. Zatézmy, ze mamy plik java.txt zawierajacy
nastepujacy tekst: java. Przeczytajmy to za pomoca klasy FilelnputStream. Mozna go
stworzy¢ za pomoca kilku konstruktorow, takich jak:

¢ new FilelnputStream(String pathToFile);

¢ new FilelnputStream(File file);
Tutaj tworzymy strumien wejsciowy pliku, okreslajac nazwe pliku:

FileInputStream inputStream = new FileInputStream("java.txt");

Ponizszy kod czyta pierwsze dziesie¢ bajtéw:

FileInputStream inputStream = new FileInputStream("java.txt");
byte[] bytes = new byte[10];
int numberOfBytes = inputStream.read(bytes);

System.out.println(numberOfBytes); inputStream.close();

5.Strumienie wyjsciowe

Strumien wyjsciowy umozliwia zapisywanie danych w miejscu docelowym. Juz wczesniej
poznaliSmy takie miejsce docelowe, a byta nim konsola. Miejscem docelowym moga by¢
réwniez dyski, pliki, bufor pamieci, gniazda sieciowe lub inne lokalizacje sieciowe. Ogdlnie
rzecz biorac, miejsce docelowe jest docelowym punktem koncowym, do ktérego docierajg
dane wysytane do strumienia wyjsciowego. Biblioteka standardowa Java zapewnia szeroka
game klas do reprezentowania strumienia wyjsciowego. Dos¢ duza liczba tych klas jest
wypadkowa kilku czynnikdéw. Jednym z nich jest to, ze kazdy cel wymaga okreslonego

sposobu pisania do niego.

5.1.Strumienie znakowe

Strumienie wyjsciowe znakéw umozliwiajg zapisywanie danych tekstowych: char lub String.
Przyktadem takich strumieni sa: FileWriter i PrintWriter i wykorzystuje sie je do zapisywania
danych tekstowych do plikow. Oba, podobnie jak inne strumienie wyjsciowe znakow, maja
wspolnego abstrakcyjnego przodka java.io.Writer. Nalezy pamieta¢ o metodzie close(),



ktora nalezy wywotywac w celu zapobiegania wyciekom zasobdéw. Ponizej wymieniono
gtowne metody wykorzystywane do zapisu plikow:

e void write(char[] buff) - zapisuje tablice znakéw;

e void write(char[] buff, int off, int len) - zapisuje cze$¢ tablicy znakow;
e void write(int c) - pisze pojedynczy znak;

e void write(String str) - pisze ciag;

e void write(String str, int off, int len) - pisze fragment tancucha;

Writer ma kilka bezposrednich podklas do réznych celéw w standardowej bibliotece. Na
przyktad FileWriter jest przeznaczony do zapisywania do plikéw. StringWriter jest
przeznaczony do konstruowania ciggu, a CharArrayWriter uzywa char[] jako miejsce
docelowe. Przyktadowo poza tym metody dziedziczone ze klasy Writer ma swoje wtasne
metody toCharArray() i writeTo. Te pierwszy dostarcza tresci w char[], a ostatni pisze
tres¢ do innego pisarza.

CharArrayWriter terminyPoprawkowe = new CharArrayWriter();

FileWriter tpl = new FileWriter("pierwszyTermin.txt", true);

FileWriter tp2 = new FileWriter("drugiTermin.txt", true);
terminyPoprawkowe.write("Java: 15.06.2022, 08:30 Aula Gidwna 3");
terminyPoprawkowe.writeTo(tpl);

terminyPoprawkowe.writeTo(tp2);

char[] array = terminyPoprawkowe.toCharArray();
tpl.close();
tp2.close();

terminyPoprawkowe.close();




5.2.Strumienie bitéw

Z punktu widzenia komputera wszelkie dane to tylko sekwencja bitéw: 0 lub 1, ktére sa
zwykle sktadane w bajty po 8 cyfr. Innymi stowy, wszelkie dane sg reprezentowane jako
szeregowy zestaw bajtéw. Oznacza to, ze obrazy, audio, wideo itd. maja format binarny, tj.
reprezentowany jako sekwencja bajtow. W rzeczywistosci pliki tekstowe réwniez maja
reprezentacje bajtowa: jesli pamietasz, znaki s3 kombinacjami bajtow. Java ma zestaw klas
zwanych strumieniami wyjsciowymi bajtow do zapisywania bajtow. Klasy strumienia
wyjsciowego bajtow z biblioteki standardowej rozszerzaja java.io.OutputStream klase
abstrakcyjna.

Klasa zawiera trzy metody pisania:

e void write(byte[] b) - zapisuje tablice bajtow;
e void write(byte[] b, int off, int len) - zapisuje czesc¢ tablicy bajtow;
e abstract void write(int b) - zapisuje jeden bajt;

Podobnie jest w podklasie OutputStream z biblioteki standardowej. Jest przeznaczony do
zapisywania danych do pliku jako miejsca docelowego. Jak mozna sie domysli¢, umozliwia
pisanie do miejsca docelowego. Takie klasy, nie maja miejsca docelowego tzn. punktu
koncowego i zapisujg dane w innych strumieniach wyjsciowych. Klasy te majg byc
strumieniami posrednimi do transformacji danych lub ewentualnie zapewnia¢ dodatkowa
funkcjonalnos$¢. Przyktadem moze by¢ FileOutputStream. Klasa posiada zestaw
konstruktoréw. Niektdrzy z nich sa:

e FileOutputStream(String fileName)

¢ FileOutputStream(String fileName, boolean append)
e FileOutputStream(File file)

e FileOutputStream(File file, boolean append)

Gdzie parametr append wskazuje, czy dotgczy¢ true, czy nadpisac false istniejacy plik.
Warto wiedzie¢, ze FileOutputStream utworzy plik o podanej nazwie, jesli jeszcze nie
istnieje. Tworzy plik zaraz po FileOutputStream zainicjowaniu, nawet jesli nie probowates
do niego pisac.

byte[] java = new byte[] {'3j', 'a', 'v', 'a'};
OutputStream file = new FileOutputStream("java.txt", false);
file.write(java);

file.close();




Zauwazmy, ze wszystkie metody strumieni bajtow omowione powyzej pozwalaja na
zapisywanie tylko bajtow. Oznacza to, ze nie mozemy bezposrednio pisa¢ tancuchdéw, musimy
byte[] wczesniej przekonwertowad. Wiec jesli chcemy napisac cigg do pliku, musimy najpierw
przekonwertowac go na bajty. Na przyktadowo mozna uzy¢ do tego metody getBytes().

String stringValue = "stream";

byte[] stringAsBytes = stringValue.getBytes();

5.3.Buforowanie strumieni danych

Strumienie wyjsciowe maja dwie klasy ze standardowej biblioteki, ktére wykonuja
buforowanie. BufferedOutputStream opiera sie na zasadzie buforowania. Ma tylko dwéch
konstruktoréw:

e BufferedOutputStream(OutputStream out)
e BufferedOutputStream(OutputStream out, int size)

Te klasy sa posrednimi strumieniami wyjsciowymi. Przyjmuja strumien wyjsciowy jako dane
wejsciowe i wykonuja buforowanie przed delegowaniem do innego strumienia. Dodatkowym
parametrem size jest wielkos¢ bufora. Jesli chcemy uwolni¢ wszystkie dane z bufora, zapisujac
je w migjscu docelowym, mozesz uzy¢ metody flush(). Zwykle jest wywotywana
automatycznie, gdy bufor jest petny lub przed zamknieciem strumienia. Strumien wyjsciowy
to sposéb zapisywania danych w miejscu docelowym. Miejscem docelowym jest docelowy
punkt koncowy danych, ktérym moze by¢ plik, konsola, a nawet gniazdo sieciowe. Strumienie
dzielg sie na bajtowe i znakowe. Strumienie wyjsciowe bajtéw umozliwiajag zapisywanie
sekwencji bajtow. Jest niezbedny do pracy z plikami binarnymi. Strumienie wyjsciowe znakow
sg przeznaczone do pisania tekstu. Klasy strumienia wyjsciowego znakdéw zwykle koncza sie
na Writer , poniewaz java.io.Writer z reguty rozszerzaja one jedna klase abstrakcyjna.
Podobnie strumienie wyjsciowe bajtow koncza sie na OutputStream. Niektore strumienie
uzywaja buforowania pod maska. Jest to szeroko stosowana optymalizacja, ktéra stara sie
zminimalizowa¢ kosztowng interakcje z miejscem docelowym.

5.4.Tworzenie plikéw

Czesto program musi przetwarza¢ i przechowywa¢ dane znajdujace sie poza
baza. Najprostszym sposobem przechowywania danych jest uzycie plikéw obstugiwanych
przez wszystkie nowoczesne systemy operacyjne. Plik mozna traktowac jako zbiér danych
przechowywanych na dysku lub innym urzadzeniu, ktorym mozna manipulowac jak
pojedyncza jednostka, gdy zostanie zaadresowany jego nazwa. Pliki mozna organizowa¢ w
katalogi, ktére dziatajg jak foldery dla innych plikow i katalogow. W java.io pakiecie znajduje
sie klasa o nazwie File. Obiekt tej klasy reprezentuje istniejacy lub nieistniejacy plik lub
katalog. Klasa moze stuzy¢ do manipulowania plikami i katalogami: tworzenia, usuwania,
uzyskiwania dostepu do wiasciwosci i nie tylko.



Najprostszym sposobem utworzenia obiektu pliku jest przekazanie sciezki ciggu do jego
konstruktora. Prawidtowy format ciggu zalezy od systemu operacyjnego:

e Windows uzywa ukosnikow odwrotnych dla $ciezek ('\),
e Linux, OS X, Android i inne systemy typu UNIX uzywaja ukosnika (/).

Nalezy pamietac o tej roznicy podczas pracy z plikami. Jesli system operacyjny to Windows,
nie mozna zapomnie¢ o uzyciu znaku ucieczki '\".

File fileOnWin = new File("E:\\psk\\java\\zaliczenie.pdf"); // Path on
Windows system

File fileOnUnix = new File("/home/mm/java/Documents/zaliczenie.pdf"); //
Path on a UNIX system

Kod bedzie dziatat, nawet jesli plik lub katalog w rzeczywistosci nie istnieje w twoim systemie
plikbw. Nie tworzy nowego pliku ani katalogu. Reprezentuje po prostu ,wirtualny” plik lub
katalog, ktory juz istnieje lub moze zostac utworzony w przysztosci. Mozemy rozrozni¢ dwie
Sciezki, bezwzgledne, ktére byty w wczesniejszych przyktadach i wzgledne. Takze prostu
Sciezka jest bezwzgledna, jesli zaczyna sie od elementu gtdwnego systemu plikow. Zawiera
petne informacje o lokalizacji pliku, w tym typ systemu operacyjnego. Lokalizacja pliku przy
uzyciu jego bezwzglednej Sciezki w programach jest uwazana za ztg praktyke, poniewaz traci
sie mozliwos¢ ponownego uzycia programu na réznych platformach. Innym problemem jest
to, ze nie mozna przesta¢ pliku wraz z okreélonym katalogiem. Sciezka wzgledna to $ciezka,
ktora nie zawiera elementu gtbwnego systemu plikow. To zawsze zaczyna sie od katalogu
roboczego. Ten katalog jest reprezentowany przez . (kropke). Sciezka wzgledna nie jest
kompletna i musi by¢ potaczona z biezacg sciezka katalogu, aby dotrze¢ do zadanego pliku.

5.5.Podstawowa implementacja pisarzy
Wystapienie File ma liste metod. Spojrz na niektore z nich:

e String getPath() - zwraca Sciezke ciggu do tego pliku lub kataloguy;

e String getName() - zwraca nazwe tego pliku lub katalogu (tylko nazwisko Sciezki)

¢ boolean isDirectory() - zwraca true, jesli jest katalogiem i istnieje, w przeciwnym
razie false;

e boolean isFile() - zwraca true, jesli jest to plik, ktory istnieje (nie katalog), w
przeciwnym razie, false;

¢ boolean exists() - zwraca true, jesli ten plik lub katalog rzeczywiscie istnieje w twoim
systemie plikéw, w przeciwnym razie false;

e String getParent() - zwraca Sciezke ciggu do katalogu nadrzednego, ktory zawiera
ten plik lub katalog.

Lista nie jest kompletna, wszystkie metody znajdziemy tutaj.



https://docs.oracle.com/javase/7/docs/api/java/io/File.html

File file = new File("E:\\java\\zaliczenie.pdf");

System.out.println("Exists: + file.exists());

System.out.println("File name: + file.getName());

System.out.println("File path: " + file.getPath());
System.out.println("Parent path: " + file.getParent());
System.out.println("Is file: " + file.isFile());

System.out.println("Is directory: + file.isDirectory());

Do fatwiejszego umieszczania danych w plikach mozna uzy¢ klas takich jak: FileWriter, czy
PrintWriter obie rozszerzaja klase abstrakcyjng Writer i maja wiele podobienstw. Jest jednak
PrintWriter operuje bardziej na wysokim poziomie i zapewnia kilka przydatnych metod.
Wsrdd nich sa metody formatowania i przetadowane metody drukowania do pisania typéw
pierwotnych.

5.5.1.Implementacja klasy FileWriter

Klasa FileWriter posiada zestaw konstruktorow do zapisywania znakéw i fancuchow do
okreslonego pliku:

FileWriter(String fileName);

FileWriter(String fileName, boolean append);

FileWriter(File file);

FileWriter(File file, boolean append);

Dwa konstruktory przyjmuja dodatkowy parametr append, ktory wskazuje, czy dodac
(true), czy nadpisac (false) istniejacy plik.

Wszystkie konstruktory moga rzucac wyjatek IOException z kilku powodow:

e jesdli podany plik istnieje, ale jest katalogiem;

e jedli plik nie istnieje i nie mozna go utworzyg;

e jedli plik istnieje, ale nie mozna go otworzyc.
Kod ponizej dotacza do pliku nowy wiersz. Zauwazmy, ze uzywanie tamania wiersza w
réznig zaleznosci od uzywanej platformy::

e \n - System operacyjny podobny do uniksa;
e \r\n - System operacyjny Windows;

File file = new File("E:\\psk\zaliczenia\\java\\zaliczenie.txt");
FileWriter writer = new FileWriter(file, true);
writer.write("Java\r\n");

writer.close();




Wazne jest, aby zamknac a FileWriter po uzyciu, aby unikna¢ wycieku zasobow. Odbywa sie
to poprzez wywotanie metody close: writer.close(); Od wersji Java 7 wygodnym sposobem
na zamkniecie obiektu FileWriter jest uzycie instrukgji try-with-resources .

Automatycznie zamknie pisarza:

File file = new File("E:\\psk\zaliczenia\\java\\zaliczenie.txt");

try (FileWriter writer = new FileWriter(file)) {
writer.write("Java");

} catch (IOException e) {

// wyjatek

5.5.2.Implementacja klasy PrintWriter

Klasa PrintWriter pozwala na zapisanie sformatowanych danych do pliku. Moze wyprowadza¢
tancuchy, typy podstawowe, a nawet tablice znakéw. Klasa ma kilka konstruktorow. Niektére
z nich sg podobne do konstruktoréw FileWriter:

e PrintWriter(String fileName);

e PrintWriter(File file).
Inne pozwalaja na przekazanie FileWriter jako klasy, ktora rozszerza klase abstrakcyjng Writer:
PrintWriter(Writer writer).

File file = new File("E:\\psk\zaliczenia\\java\\zaliczenie.txt");
try (PrintWriter printWriter = new PrintWriter(file)) {
printWriter.print("Hello");
printWriter.print(" Java");
printWriter.print(20);
printWriter.print(36);
} catch (IOException e) {

System.out.printf(e.getMessage());




6.Zarzadzanie plikami

Klasa java.io.File reprezentuje abstrakcyjna $ciezke do pliku lub katalogu, ktéry moze nawet
nie istnie¢. Oprdcz przechodzenia przez hierarchie plikdw, z poziomu tej klasy jestesSmy w
stanie zarzadza¢ plikami i katalogami, tworzac, usuwajac i zmieniajac ich nazwy.

6.1.Tworzenie plikow
Aby utworzy¢ plik w systemie plikow, musimy wykonac nastepujace czynnosci:

e Utworz wystapienie java.io.File z okreslona Sciezka abstrakcyjna.
e Wywotaj createNewFile metode tego wystapienia.

Po utworzeniu instangji File nalezy wywota¢ metode createNewFile. Metoda zwraca true, jesli
plik zostat pomysinie utworzony i false jesli juz istnieje. Nie usuwa zawartosci istniejacego
pliku.

File file = new File("/mmlodawski/psk/java/lab9/file.txt");
try {
boolean createdNew = file.createNewFile();
if (createdNew) {
System.out.println("Plik zostat utworzony.");
} else {
System.err.println("Plik juz istnieje.");
}
} catch (IOException ignored) {

System.err.println("Problem z utworzeniem pliku");

6.2.Tworzenie katalogow

Aby utworzy¢ katalog, musimy rowniez zaczaé od utworzenia instancji java.io.File. Nastepnie
powinnismy wywotac jedng z dwdch metod tej instancji:

¢ boolean mkdir tworzy katalog; zwraca true tylko wtedy, gdy katalog zostat
utworzony, w przeciwnym razie zwraca false.
¢ boolean mkdirs tworzy katalog zawierajacy wszystkie niezbedne nieistniejace
katalogi nadrzedne; zwraca true tylko wtedy, gdy katalog zostat utworzony wraz ze
wszystkimi okreslonymi katalogami nadrzednymi.
Obie metody nie rzucaja wyjatku IOException, w przeciwienstwie do metody
createNewfFile.




6.3.Usuwanie katalogow

Do usuwania katalogow badz plikdéw istnieje metoda o nazwie, delete. Zwraca true wtedy i
tylko wtedy, gdy plik lub katalog zostanie pomysinie usuniety lub false, jesli plik lub katalog
nie istnieje. Nalezy pamietac, ze zwraca rowniez, false jesli katalog zawiera podkatalogi lub
pliki. Oznacza to, ze metoda nie usunie hierarchii, a jedynie konkretny plik lub pusty
katalog.

File file = new File("E:\\psk\\java\\zaliczenia\\oceny.txt");
if (file.delete()) {

System.out.println("Plik zostat usuniety");
} else {

System.err.println("Problem z usunieciem pliku™);

Istnieje rowniez inna metoda usuwania plikéw. Jest wywotywany deleteOnExit i usuwa plik
lub katalog po zatrzymaniu programu. Pamietaj, ze po zazadaniu usuniecia nie ma
mozliwosci jego anulowania.

6.4.Zmiana nazw i przenoszenie plikow

Metoda renameTo zmienia nazwe pliku, edytujac go w abstrakcyjnej Sciezce. Zwraca true
wtedy i tylko wtedy, gdy zmiana nazwy sie powiodta, w przeciwnym razie zwraca false.
Wiele aspektow zachowania tej metody pozostaje zaleznych od platformy. Moze nie by¢ w
stanie przenies¢ pliku z jednego systemu plikéw na inny i moze sie nie powies¢, jesli plik o
tym samym miejscu docelowym juz istnieje. Zwracana warto$¢ powinna by¢ zawsze
sprawdzana, aby upewnic¢ sie, ze operacja sie powiodta. Metoda renameTo zgtasza
NullPointerException w przypadku, gdy plik docelowy ma wartos¢ NULL. Wiekszos¢
rozwazanych metod zwraca wartos¢ false w przypadku, gdy system nie ma uprawnien do
wykonania odpowiedniej operacji: zmiany nazwy, przeniesienia lub usuniecia plikéw i
katalogéw. Jednak metoda create zgtasza wyjatek java.lang.|OException w podobnych
przypadkach.

File file = new File("E:\\psk\java-2022\zaliczenia\zaliczenie@termin.txt");
File newFile = new File("E:\\psk\java-
2022\zaliczenia\zaliczenieltermin.txt");
boolean checkFile = file.renameTo(newFile);
if (checkFile) {

System.out.println("Nazwa pliku zostata zmieniona.");
} else {

System.err.println("Problem ze zmiang nazwy pliku.");




7.Co to jest serializacja i deserializacja

Formalnie wszystkie dane w aplikacji s3 dostepne tylko w czasie jej wykonywania. W
momencie zatrzymania aplikacji i uruchomienia jej ponownie zaczynamy prace od zera bez
zachowania poprzedniego wyniku pracy. Na szczescie w Java istnieje mechanizm zapisywania
obiektéw w pamieci statej np. dysku twardym, czy dysku przenosnym i odczytaniu ich przy
nastepnym uruchomieniu programéw. Na tym wtasnie polega proces serializacji danych, czyli
konwertuje obiekt na strumien bitéw. Procesem odwrotnym jest deserializacja, odczytuje
strumien bitdow i rekonstruuje do rzeczywistego obiektu. Istnieje wiele metod serializacji
danych, dane mozna przechowywa¢ w plikach ,jawnych” opartych o format JSON, YALM, czy
XML lub w plikach binarnych takich jak BJSON, czy z wykorzystaniem domyslnego protokotu
serializacji binarnej dostepnej w Java. Oczywiscie takie pliki mozna wymienia¢ pomiedzy
innymi uzytkownikami, co pozwala na fatwiejsza wymiane danych.

7.1.Wykorzystanie serializacji

Zeby klasa byta mozliwa do serializacji nalezy zaimplementowa¢ interfejs Serializable. Jest to
interfejs informujacy kompilator, ze zachowuje sie w niestandardowy sposob. Oczywiscie taka
klasa moze przechowywa¢ dowolne obiekty w tym obiekty innej klasy, ale one takze musza
mie¢ zaimplementowany interfejs Serializable. Mozemy takze ochroni¢ dane pole przed
serializacjg stosujac stowo kluczowe transient.

Dobra praktyka programistyczna jest dodanie specjalnego pola o okreslonej wartosci:

private static final long serialVersionUID = 2022L; ‘

Pole to ma na celu sprawdzenie kompatybilnosci obiektéw u odbiorcy sg i czy zatadowanie
klasy dla tego obiektu sa poprawne. Jesli numery wersji klas nadawcy i odbiorcy nie sa
zgodne wtedy zostanie wyrzucony wyjatek InvalidClassException. Wartos¢ pola powinna
by¢ zwiekszana za kazdym razem gdy dochodzi do zmiany wartosci pél.

Zaprojektujmy klase student oraz przedmiot wykorzystujagcy mechanizm serializacji danych.
Klasa student bedzie posiadac pola imie, nazwisko, numer indeksu, liste przedmiotow, ktéra
zawiera nazwe i ocene jaka uzyskat student oraz pole PESEL, ktére zostato oflagowane
stowem kluczowym transient. Klasa przedmiot posiada dwa pola z nazwa przedmiotu i ocena
jaka uzyskat.



package com.example.demo.lab6;

import lombok.AllArgsConstructor;
import lombok.Data;

import java.io.Serializable;
import java.util.Arrays;
import java.util.lList;

@Data
public class Student implements Serializable {
private static final long serialVersionUID
private transient Long peselNumber;
private String name;
private String surname;
private Integer indexNumber;
private final List<Subject> listOfSubjects = Arrays.asList(new
Subject("Architektura Systeméw Komputerowych", 4.5F), new
Subject("Programowanie obiektowe w Java", 5.0F));

20032022L;

public Student(Long peselNumber, String name, String surname, Integer
indexNumber) {
this.peselNumber = peselNumber;
this.name = name;
this.surname = surname;
this.indexNumber = indexNumber;

}

public Student(Long peselNumber, String name, String surname) {
this.peselNumber = peselNumber;
this.name = name;
this.surname = surname;

}

// Konstruktor, gettery, settery, toString();

package com.example.demo.lab6;

import lombok.AllArgsConstructor;
import lombok.Data;

import java.io.Serializable;

@AllArgsConstructor
@Data
public class Subject implements Serializable {
private static final long serialVersionUID = 19032022L;
private String name;
private Float grade;
// Konstruktor, gettery, settery, toString();




Na koniec stwdrzmy nasz obiekt w metodzie main i zaimplementujmy potrzebne metody do
serializacji i deserializacji danych:

package com.example.demo.lab6;

import java.io.*;

import java.nio.charset.StandardCharsets;
import java.nio.file.Files;

import java.nio.file.Paths;

import java.util.Baseb64;

import java.util.lList;

public class lab6 {
public static void main(String[] args) throws IOException,
ClassNotFoundException {
final String pathToFile = "E:\\psk-java\\student.data";
final Student student = new Student(22301559573L,"Micha1",
"Mtodawski",92136);
serializeObjectToFile(student,pathToFile);

final Student newStudent = (Student)
deSerializeObjectFromFile(pathToFile);
List<Subject> subjectList = newStudent.getListOfSubjects();

System.out.println(newStudent.toString());
for (Subject subject : subjectList) {
System.out.println(subject.toString());

}
}

/**
* Metoda wykorzystujgca mechanizm serializacji obiektu do pliku.
Dokonuje kodowania danych z wykorzystaniem Base64.
* @param serializable Obiekt poddany mechanizmowi serializacji.
* @param pathFile Petna sciezka do pliku, do ktdorego ma zostac zapisany
serializowany obiekRt.
* @throws IOException Wyjqtek I/0.
*/
private static void serializeObjectToFile(Serializable serializable,
String pathFile) throws IOException, IOException {
final FileOutputStream outputStream = new FileOutputStream(pathFile);
final ByteArrayOutputStream byteArrayOutputStream = new
ByteArrayOutputStream();
final ObjectOutputStream objectOutputStream = new
ObjectOutputStream(byteArrayOutputStream);
objectOutputStream.writeObject(serializable);
objectOutputStream.close();

outputStream.write(Base64.getEncoder().encodeToString(byteArrayOutputStream.to
ByteArray()).getBytes(StandardCharsets.UTF_8));
outputStream.close();

}

/**
* Metoda wykorzystujqca mechanizm deserializacji pliku do obiektu.
* @param pathFile Petna sciezka do pliku, do ktorego ma zostal zapisany




serializowany obiekt.
* @return deserializowany obiekt.
* @throws IOException Wyjqgtek I/O.
* @throws ClassNotFoundException Nie znaleziono definicji klasy o
okreslonej nazwie podczas deserializacji.
*/
private static Object deSerializeObjectFromFile(String pathFile) throws
IOException, ClassNotFoundException {
final String file = Files.readAllLines(Paths.get(pathFile)).get(9);
byte[] data = Base64.getDecoder().decode(file);
ObjectInputStream objectInputStream = new ObjectInputStream(new
ByteArrayInputStream(data));
Object object = objectInputStream.readObject();
objectInputStream.close();
return object;

W kodzie powyzej zostaty zaimplementowane dwie nowe metody, serializeObjectToFile oraz
deSerializeObjectFromFile, pierwsza z nich ma na celu dokonac serializacji obiektu do pliku i
na koniec zakodowac¢ wartosci binarne z wykorzystaniem kodowanie Base64, ktore zapewnia
.udzka forme” danych. Druga metoda ma na celu z odczytanego pliku zamieni¢ go na obiekt.
Do obydwu metod podajemy petna sciezke do pliku — tak jak w przyktadzie.

Wynik dziatania programu:

Student{peselNumber=null, name='Michat', surname='Miodawski',
indexNumber=92136}

Subject{name="'Architektura Systeméw Komputerowych', grade=4.5}
Subject{name='Programowanie obiektowe w Java', grade=5.0}

Process finished with exit code ©

Jak widzimy plik zostat poprawnie serializowany i odczytany ponownie. Wartos¢ pola PESEL
nie zostata uwzgledniony w procesie serializacji, wiec po odczytaniu ma wartos$¢ null.

7.2.Niestandardowa serializacja

Czasami zdarza sie, ze obiekty ulegaja zmiana w czasie zycia projektu, jezeli bedziemy chcieli
deserializowac stary obiekt nowymi wartosciami dostaniemy wyjatek. Sa tez sytuacje kiedy
potrzebujemy pdl walidacji poprawnosci. Istnieje wiele innych powodéw, dla ktérych warto
korzysta¢ z serializacji niestandardowej np. kiedy musimy dokonaé skomplikowanej
serializacji, czy jezeli chcemy dodatkowo zabezpieczyé wazne pola klasy.

W  przypadku niestandardowej serializacji przychodza nam z pomoca dwie funkcje
writeObject() i readObject(). Pierwsza nowoscig jest to, ze te metody po prostu
implementujemy bez koniecznosci ich przecigzania, czy implementowania poprzez interfejs.
W momencie wywotania metody writeObject() lub readObject() maszyna wirtualna sprawdza
JVM, czy zostata dokonana implementacja metod, jesli tak, to zostaje wykonany kod z tych




metod. Zat6zmy, ze chcemy zabezpieczy¢ numer PESEL studenta, przestanie go w jawnej
formie bytoby zbyt ryzykowne, nalezy go jakos zaszyfrowaé. Mozemy wykorzysta¢ wiele
roznych algorytméw szyfrowania, jednym z bardziej popularnych jest AES, uzyjemy gotowej
implementacji tych metod i skupimy sie tylko na niestandardowe;j serializacji.

import static com.mmlodawski.serializacja.AESEncryption.decryptData;
import static com.mmlodawski.serializacja.AESEncryption.encryptData;

public class Student implements Serializable {
private static final long serialVersionUID = 20032022L;
private transient Long peselNumber;
private String name;
private String surname;
private Integer indexNumber;

private void writeObject(ObjectOutputStream oos) throws Exception {
oos.defaultWriteObject();
String encryptPesel = encryptData(peselNumber.toString());
oos.writeObject(encryptPesel);

private void readObject(ObjectInputStream ois) throws Exception {
ois.defaultReadObject();
this.peselNumber =
Long.valueOf(Objects.requireNonNull(decryptData((String)
ois.readObject())));

}
// Konstruktor, gettery, settery, toString();

Metoda writeObject tworzy nowe pole typu String, ktore zawiera zaszyfrowany numer PESEL
i dotgcza go do reszty obiektu podczas serializacji. Metoda readObject najpierw dokonuje
podstawowego deserializacji pol nie przejsciowych z racji wykonania metody
defaultReadObject. Na koniec przypisze warto$¢ odszyfrowanego numeru PESEL do wartosci
pola w klasie.

Wynik dziatania programu:

Student{peselNumber=22301559573, name="Michat', surname="Mtodawski’,
indexNumber=92136}
Process finished with exit code 0




Plik z obiektem po otwarciu go w edytorze tekstu:

rOOABXNYACNjb20ubW1sb2Rhd3NraS5zZXJpYWxpemFjamEuU3R1ZGVudAAAAAABMaoWA

gADTAALaW5kZXhOdW1iZXJOABNMamF2YS9sYW5nLO0ludGVnZXI7TAAEbmFtZXQAEkxqYXZh
L2xhbmcvU3RyaW5nO0wAB3N1cm5hbWVxAH4AANnhwc3IAEWphdmEubGFuZy5JbnRIZ2VyEu
KgpPeBhzgCAAFJAAV2YWx1ZXhyABBqYXZhLmxhbmcuTnVtYmVyhqyVHQuU4IsCAAB4cAABZ
+h0AAdNaWNoYcWCAAAKTcWCb2Rhd3NraQ==

Po dekodowaniu przy uzyciu narzedzia CyberChef:

Si.sr.
com.mmlodawski.adnotacje.Student.....O....L.indexNumbert..Ljava/lang/Integer;L..namet..Ljava
/lang/String;L..surnameq.~..xpsr.java.lang.Integer.a &+..8...l..valuexr. java.lang.Number.-...a...x
p..gét.MichaAt.

MA odawski

8.Haszowanie danych

Haszowanie danych to proces przetwarzania danych wejsciowych przez funkcje skrétu, ktéra
generuje warto$¢ hasza (lub skrotu) z danych wejsciowych. Ta wartos¢ hasza jest zwykle
krotsza niz dane wejsciowe, co utatwia przechowywanie, poréwnywanie i przetwarzanie
danych.

Haszowanie danych jest szeroko stosowane w aplikacjach do bezpiecznego przechowywania
haset uzytkownikéw, unikatowych identyfikatoréw sesji, lub do szybkiego wyszukiwania
elementow w kolekcjach danych. Haszowanie réwniez jest stosowane do weryfikacji
integralnosci danych - warto$¢ hasza przedstawia stan danych wejsciowych, a jakakolwiek
zmiana danych wejsciowych skutkuje inng wartoscia hasha.

Przyktadowo, w przypadku hashowania haset uzytkownikéw, hasz jest przechowywany w
bazie danych zamiast samego hasta. Gdy uzytkownik loguje sie do aplikacji, jego hasto jest
ponownie hashowane i poréwnywane z wartoscig hasza w bazie danych, co umozliwia
potwierdzenie poprawnosci hasta bez przechowywania go w formie jawnej. W ten sposob
bezpieczenstwo hasta jest zwiekszone, poniewaz nawet jesli baza danych zostanie naruszona,
hasta nie beda bezposrednio dostepne dla osoby atakujace;.

Zastosowania haszowania
1. Bezpieczne przechowywanie haset uzytkownikéw
Generowanie unikatowych identyfikatoréw sesji

Szybkie wyszukiwanie elementow w kolekcjach danych

> won

Weryfikacja integralnosci danych
5. Cyfrowe podpisy

6. Blockchain i kryptowaluty




Kluczowe cechy dobrych funkcji haszujacych

1.

5.

Deterministycznosc: Ta sama warto$¢ wejsciowa zawsze powinna generowaé ten sam
hasz.

Szybkos¢ obliczeniowa: Funkcja powinna szybko generowac hasz.

Efekt lawiny: Mata zmiana w danych wejsciowych powinna powodowac znaczaca
zmiane w haszu wyjsciowym.

Odpornos¢ na kolizje: Powinno by¢ trudno znalez¢ dwie rézne wartosci wejsciowe,
ktore daja ten sam hasz.

Nieodwracalnos¢: Nie powinno by¢ mozliwe odtworzenie danych wejsciowych z hasza.

Popularne algorytmy haszujace

1.

> W

5.

MD5 (Message Digest 5) - obecnie uwazany za niebezpieczny do zastosowan
kryptograficznych

SHA-1 (Secure Hash Algorithm 1) - réwniez uwazany za przestarzaty
SHA-2 (SHA-256, SHA-512) - szeroko stosowany, uwazany za bezpieczny
SHA-3 - najnowszy standard, zaprojektowany jako alternatywa dla SHA-2

bcrypt, scrypt, Argon2 - specjalistyczne funkcje do haszowania haset

Haszowanie hasel

Przy haszowaniu haset stosuje sie dodatkowe techniki:

1.

> oW

Solenie: Dodawanie unikalnej, losowej wartosci (soli) do hasta przed haszowaniem.
Peppering: Dodawanie tajnego klucza do hasta przed haszowaniem.
Wielokrotne haszowanie: Powtarzanie procesu haszowania wiele razy.

Adaptacyjne funkcje haszujgce: Funkcje takie jak bcrypt, ktdre celowo spowalniaja
proces haszowania.

Ataki na funkcje haszujace

1.

> won

Ataki brute-force: Probowanie wszystkich mozliwych kombinacji.
Ataki stownikowe: Uzywanie listy popularnych haset.
Ataki teczowych tablic: Uzywanie prekomputowanych tablic haszow.

Ataki kolizyjne: Poszukiwanie dwoch roznych wartosci dajagcych ten sam hasz.



W Javie mozna wykorzysta¢ rozne algorytmy hashowania, takie jak np. SHA-256, SHA-512,
MD?5, itp. Ponizej znajduje sie przyktad hashowania ciggu znakdédw za pomoca algorytmu SHA-
256:

import java.nio.charset.StandardCharsets;
import java.security.MessageDigest;
import java.security.NoSuchAlgorithmException;

public class HashExample {
public static void main(String[] args) {

String input = "To jest tekst, ktory zostanie zahaszowany";
String hashed = hashString(input);
System.out.println("Wynik hashowania: " + hashed);

}

private static String hashString(String input) {
try {
MessageDigest digest = MessageDigest.getInstance("SHA-256");
byte[] hash =
digest.digest(input.getBytes(StandardCharsets.UTF_8));
StringBuilder hexString = new StringBuilder();

for (byte b : hash) {
String hex = Integer.toHexString( & b);
if (hex.length() == 1) hexString.append('90');
hexString.append(hex);

}

return hexString.toString();

} catch (NoSuchAlgorithmException e) {
e.printStackTrace();
return null;

W tym przyktadzie, ciag znakow "To jest tekst, ktory zostanie zahaszowany" jest hashowany
za pomoca algorytmu SHA-256, a wynik hashowania jest wyswietlany w konsoli.



9.Szyfrowanie danych

Szyfrowanie danych to proces przeksztatcania danych w taki sposéb, aby staty sie one
nieczytelne dla osob, ktore nie maja uprawnionego dostepu do klucza deszyfrujacego. Jest to
jedna z podstawowych technik stosowanych w celu zapewnienia bezpieczenstwa danych.

Rodzaje szyfrowania danych:

1.

Szyfrowanie symetryczne - polega na wykorzystaniu tego samego klucza do
szyfrowania i deszyfrowania danych. Jest to szybka metoda, ale wymaga
bezpiecznego sposobu udostepniania klucza.

Szyfrowanie asymetryczne - polega na wykorzystaniu pary kluczy: publicznego i
prywatnego. Klucz publiczny jest wykorzystywany do szyfrowania danych, natomiast
klucz prywatny do ich odszyfrowania. Jest to bezpieczniejsza metoda, poniewaz klucz
prywatny jest chroniony i nie jest udostepniany innym uzytkownikom.

Szyfrowanie mieszane (hybrydowe) - polega na potaczeniu szyfrowania
symetrycznego i asymetrycznego. Dane sa szyfrowane przy uzyciu klucza
symetrycznego, a klucz ten jest szyfrowany przy uzyciu klucza publicznego, ktéry jest
udostepniany innym uzytkownikom.

W  przypadku szyfrowania symetrycznego i mieszanej konieczne jest bezpieczne
przechowywanie klucza, a w przypadku szyfrowania asymetrycznego klucz prywatny musi by¢
odpowiednio zabezpieczony przed nieuprawnionym dostepem.

9.1.Szyfrowanie symetryczne z wykorzystaniem algorytmu AES
AES (Advanced Encryption Standard) to standard szyfrowania symetrycznego, ktéry zostat
zaakceptowany przez National Institute of Standards and Technology (NIST) w 2001 roku. W
zaleznosci od dtugosci klucza, AES posiada trzy wersje: AES-128, AES-192 i AES-256. Oto
krotki opis kazdej z nich:

1.

AES-128: wykorzystuje klucz o dtugosci 128 bitow i zapewnia wysoki poziom
bezpieczenstwa.

AES-192: wykorzystuje klucz o dtugosci 192 bitéw i oferuje wyzszy poziom
bezpieczenstwa niz AES-128.

AES-256: wykorzystuje klucz o dlugosci 256 bitow i zapewnia najwyzszy poziom
bezpieczenstwa, ale wymaga wiekszych zasobdéw obliczeniowych w poréwnaniu do
AES-128 i AES-192.



Ostatecznie wybdr wersji AES zalezy od wymagan bezpieczenstwa i zasobow systemowych,
jakie sg dostepne.

import javax.crypto.Cipher;

import javax.crypto.KeyGenerator;

import javax.crypto.SecretKey;

import javax.crypto.spec.SecretKeySpec;

import java.nio.charset.StandardCharsets;
import java.security.Key;

import java.security.NoSuchAlgorithmException;
import java.util.Base64;

public class SymmetricEncryptionExample {

private static final String ALGORITHM = "AES";
private static final int KEY_SIZE = H

public static void main(String[] args) {
String plaintext = "This is a secret message.";

// Generate a symmetric key
SecretKey secretKey = generateKey();

// Encrypt the plaintext
String ciphertext = encrypt(plaintext, secretKey);

// Decrypt the ciphertext
String decryptedText = decrypt(ciphertext, secretKey);

// Print the results

System.out.println("Plaintext:
System.out.println("Ciphertext:
System.out.println("Decrypted text:

+ plaintext);
+ ciphertext);
" + decryptedText);

}

private static SecretKey generateKey() {

try {
KeyGenerator keyGenerator = KeyGenerator.getInstance(ALGORITHM);
keyGenerator.init(KEY_SIZE);
return keyGenerator.generateKey();

} catch (NoSuchAlgorithmException e) {
throw new RuntimeException(“Error generating AES key", e);

}

}

private static String encrypt(String plaintext, Key key) {
try {
Cipher cipher = Cipher.getInstance(ALGORITHM);
cipher.init(Cipher.ENCRYPT_MODE, key);
byte[] ciphertext =
cipher.doFinal(plaintext.getBytes(StandardCharsets.UTF_8));
return Base64.getEncoder().encodeToString(ciphertext);
} catch (Exception e) {
throw new RuntimeException("Error encrypting plaintext", e);
}




private static String decrypt(String ciphertext, Key key) {

try {
Cipher cipher = Cipher.getInstance(ALGORITHM);
cipher.init(Cipher .DECRYPT_MODE, key);
byte[] decryptedText =

cipher.doFinal(Base64.getDecoder().decode(ciphertext));

return new String(decryptedText, StandardCharsets.UTF_8);

} catch (Exception e) {
throw new RuntimeException("Error decrypting ciphertext"”, e);

}

W tym przyktadzie najpierw generujemy klucz symetryczny za pomocy generateKey(), a
nastepnie uzywamy go do zaszyfrowania i odszyfrowania tekstu. Metoda encrypt() przyjmuje
tekst jawnie oraz klucz, a nastepnie zwraca zaszyfrowany tekst jako cigg znakdéw Base64.
Metoda decrypt() przyjmuje zaszyfrowany tekst oraz klucz i zwraca odszyfrowany tekst jako
ciag znakow.

9.2.Szyfrowanie asymetryczne

Szyfrowanie asymetryczne, zwane takze kryptografia klucza publicznego, to rodzaj
kryptografii, w ktorej dane sg szyfrowane i deszyfrowane przy uzyciu réznych kluczy - klucza
publicznego i klucza prywatnego. Klucz publiczny jest dostepny publicznie i stuzy do
szyfrowania wiadomosci, natomiast klucz prywatny jest znany tylko witascicielowi i stuzy do
odszyfrowywania wiadomosci. Szyfrowanie asymetryczne umozliwia bezpieczng wymiane
kluczy, a takze uwierzytelnianie i podpisywanie danych. Przyktady algorytméw szyfrowania
asymetrycznego to RSA, DSA czy ECC.

W tym przyktadzie korzystamy z algorytmu RSA z kluczem o dlugosci 2048 bitow oraz
dostawcy JCE o nazwie "BC" (Bouncy Castle). Szyfrowanie polega na zaszyfrowaniu bajtéw
tekstu jawnej przy uzyciu klucza publicznego. Odszyfrowanie odbywa sie przy uzyciu klucza
prywatnego.

<!'-- https://mvnrepository.com/artifact/org.bouncycastle/bcprov-jdkil8on
-->
<dependency>
<groupId>org.bouncycastle</groupld>
<artifactId>bcprov-jdkl8on</artifactId>
<version>1.78.1</version>
</dependency>




import java.security.KeyPair;

import java.security.KeyPairGenerator;
import java.security.PrivateKey;
import java.security.PublicKey;

import java.security.SecureRandom;
import java.security.Security;

import java.util.Base64;

import javax.crypto.Cipher;

public class AsymmetricEncryptionExample {
public static void main(String[] args) throws Exception {
Security.addProvider(new
org.bouncycastle.jce.provider.BouncyCastleProvider()); // Dodanie dostawcy
JCE

KeyPairGenerator keyPairGenerator =
KeyPairGenerator.getInstance("RSA", "BC"); // Wybdr algorytmu i dostawcy

SecureRandom secureRandom = new SecureRandom(); // Inicjalizacja
generatora liczb losowych

keyPairGenerator.initialize( , secureRandom); // Inicjalizacja
generatora kluczy

KeyPair keyPair = keyPairGenerator.generateKeyPair(); // Generowanie
pary kluczy

// Pobranie kluczy
PrivateKey privateKey = keyPair.getPrivate();
PublicKey publicKey = keyPair.getPublic();

String plainText = "Tekst do zaszyfrowania";
byte[] plainTextBytes = plainText.getBytes();

// Szyfrowanie

Cipher encryptCipher = Cipher.getInstance("RSA", "BC"); // Wybor
algorytmu i dostawcy

encryptCipher.init(Cipher.ENCRYPT_MODE, publicKey); // Inicjalizacja
szyfrowania

byte[] encryptedBytes = encryptCipher.doFinal(plainTextBytes);

// Konwersja zaszyfrowanych danych na postac¢ tekstowg Base64
String encryptedBase64 =
Base64.getEncoder().encodeToString(encryptedBytes);

System.out.println("Zaszyfrowany tekst (Base64): " +
encryptedBase64);

// Odszyfrowanie
byte[] encryptedBytes2 =
Base64.getDecoder().decode(encryptedBase64);

Cipher decryptCipher = Cipher.getInstance("RSA", "BC"); // Wybor
algorytmu i dostawcy

decryptCipher.init(Cipher .DECRYPT_MODE, privateKey); //
Inicjalizacja odszyfrowywania

byte[] decryptedBytes = decryptCipher.doFinal(encryptedBytes2);




String decryptedText = new String(decryptedBytes);

System.out.println("Odszyfrowany tekst: " + decryptedText);

10. Obstuga plikéw w jezyku Python

Otwieranie, zapisywanie i zamykanie plikbw w Pythonie jest niezwykle proste i efektywne
dzieki wbudowanej funkcji open() oraz konstrukcji with. Dzieki odpowiedniej obstudze
wyjatkdw mozemy tworzy¢ niezawodne programy, ktére radza sobie z btedami i przypadkami
nieprzewidzianymi, takimi jak brak plikéw czy problemy z zapisem.

Nalezy pamieta¢, aby zawsze zamykac pliki, najlepiej przy uzyciu konstrukcji with, ktéora
automatycznie zajmuje sie zamykaniem plikow po zakonczeniu pracy.

10.1.0twieranie plikow

Otwieranie plikow w Pythonie jest niezwykle proste dzieki wbudowanej funkcji open().
Funkcja ta zwraca obiekt pliku, ktéry mozna uzy¢ do odczytu, zapisu lub innych operacji na
plikach.

Sktadnia funkcji open():

open(file, mode='r', buffering=-1, encoding=None, errors=None,
newline=None, closefd=True, opener=None)

o file: Sciezka do pliku, ktéry chcemy otworzy¢.
e mode: Tryb otwierania pliku. Moze by¢ jednym z nastepujacych:
o 'r': Odczyt (domyslinie). Jesli plik nie istnieje, zostanie zgtoszony btad.

o 'w' Zapis. Jesli plik istnieje, jego zawarto$¢ zostanie nadpisana. Jesli plik nie
istnieje, zostanie utworzony.

o 'a" Dodawanie na koncu pliku. Jesli plik nie istnieje, zostanie utworzony.
o 'b": Tryb binarny (np. 'rb' — odczyt w trybie binarnym).

o 'X": Utworzenie pliku. Zgtasza btad, jesli plik juz istnieje.

o 't Tryb tekstowy (domysiny).

o '+" Otwiera plik do odczytu i zapisu (np. 'r+").




Przyktad otwierania pliku w trybie odczytu:

file = open('plik.txt"', 'r'") |

W tym przyktadzie otwieramy plik plik.txt w trybie odczytu ('r'). Domyslnie pliki sg otwierane
w trybie tekstowym ('t'), wiec kazdy plik otwarty w ten sposéb bedzie traktowany jako tekst.

10.2.Zamykanie plikéw

Po zakonczeniu pracy z plikiem zawsze powinnismy go zamkna¢, aby zwolni¢ zasoby
systemowe. Plik mozna zamkna¢ za pomoca metody close():

file.close() |

Jesli nie zamkniemy pliku, system operacyjny moze pozostawi¢ otwarte uchwyty plikow, co w
dtuzszym czasie moze prowadzi¢ do wyczerpania zasobdéw i btedéw. Dlatego zawsze wazne
jest, aby zamykac pliki po zakonczeniu operadji.

10.3.0twieranie plikéw za pomoca with

Python dostarcza bardziej elegancki sposdb otwierania i zamykania plikdw, ktory
automatycznie dba o zamkniecie pliku, nawet jesli wystapi wyjatek podczas operacji na pliku.
Jest to konstrukcja with.

Przyktad otwierania i zamykania pliku za pomoca with:

with open('plik.txt', 'r') as file:
data = file.read()
print (data)

W tym przyktadzie plik plik.txt zostanie automatycznie zamkniety po zakonczeniu bloku with,
niezaleznie od tego, czy operacje zakoncza sie sukcesem, czy nie. Korzystanie z konstrukgji
with jest zalecanym sposobem pracy z plikami w Pythonie, poniewaz zapobiega problemom z
niezamknietymi plikami.

10.4.Tryby otwierania plikéw

Jak wspomniano wczesniej, Python obstuguje rézne tryby otwierania plikow w zaleznosci od
potrzeb. Oto kilka popularnych trybow i ich zastosowania:

Tryb odczytu ('r’):

Stuzy do odczytu pliku. Jesli plik nie istnieje, zostanie zgtoszony btad FileNotFoundError.

with open('plik.txt', 'r') as file:
content = file.read()
print(content)




Tryb zapisu (‘'w'):

Stuzy do zapisu do pliku. Jesli plik istnieje, jego zawarto$¢ zostanie nadpisana. Jesli plik nie
istnieje, zostanie utworzony.

with open('plik.txt', 'w') as file:
file.write('To Jjest nowa zawartosc¢ pliku.')

Tryb dodawania (‘a’):

Stuzy do dodawania nowej zawartosci na koncu pliku. Jesli plik nie istnieje, zostanie
utworzony.

with open('plik.txt', 'a') as file:
file.write('Dodanie nowej linii.")

Tryb binarny (‘rb’, ‘'wb’, ‘ab’):

Stuzy do pracy z plikami binarnymi, takimi jak obrazy czy pliki audio. Odczyt i zapis odbywa
sie w formacie binarnym, a nie tekstowym.

# Odczyt pliku binarnego
with open('image.png', 'rb') as file:
binary content = file.read()

# Zapis pliku binarnego
with open('output.bin', 'wb') as file:
file.write(binary content)

10.5.0dczyt danych z pliku

Python oferuje wiele metod do odczytu danych z plikobw, w zaleznosci od tego, jak chcemy
uzyskac dostep do zawartosci pliku.

Metoda read()

Metoda ta odczytuje catg zawartosc pliku jako pojedynczy ciag znakdw.

with open('plik.txt', 'r') as file:
content = file.read()
print(content)

Metoda readline()

Odczytuje jedna linie z pliku na raz.

with open('plik.txt', 'r') as file:
line = file.readline()
while line:
print(line.strip()) # strip() usuwa znaki nowej 1linii
line = file.readline()




Metoda readlines()

Odczytuje wszystkie linie z pliku i zwraca je jako liste.

with open('plik.txt', 'r') as file:

line = file.readline()

while line:
print(line.strip()) # strip() usuwa znaki nowej 1linii
line = file.readline()

10.6.Zapis danych do pliku

Podobnie jak z odczytem, Python oferuje rézne metody do zapisywania danych do plikow.
Metoda write()

Metoda write() pozwala na zapisanie danych do pliku. Uwaga: nie dodaje automatycznie
znakow nowej linii (\n), wiec musimy je dodac recznie, jesli chcemy zapisa¢ nowa linie.

with open('plik.txt', 'w') as file:
file.write('To jest nowa linia.\n'")

Metoda writelines()

Metoda writelines() stuzy do zapisywania listy linii do pliku. Réwniez nie dodaje
automatycznie znakdw nowej linii, wiec musimy to zrobic recznie.

lines = ['Pierwsza linia\n', 'Druga linia\n', 'Trzecia linia\n']
with open('plik.txt', 'w') as file:
file.writelines(lines)

10.7.0bstuga wyjatkow przy pracy z plikami

Podczas pracy z plikami moga wystapi¢ rozne btedy, np. gdy plik nie istnieje lub gdy
prébujemy zapisa¢ do pliku, do ktérego nie mamy uprawnien. Wazne jest, aby te btedy
odpowiednio obstugiwac.

Przyktad z obstuga btedow:

try:
with open('plik nie istnieje.txt', 'r') as file:
content = file.read()
print (content)
except FileNotFoundError:
print("Plik nie zostal znaleziony.")
except IOError:
print("Biad I1/0.")
finally:
print("Operacja zakonczona.")

W tym przyktadzie, jesli plik nie istnieje, zostanie zgtoszony wyjatek FileNotFoundError, a
program wypisze komunikat "Plik nie zostat znaleziony". Sekcja finally zawsze sie wykona,
niezaleznie od tego, czy wyjatek zostat zgtoszony, czy nie.




Obstuga btedéw przy zapisie do pliku:

try:
with open('plik.txt', 'w') as file:
file.write('Nowe dane.")
except IOError:
print ("Wystapit biad przy zapisie do pliku.")

10.8.Buforowanie danych

Python obstuguje rowniez buforowanie przy pracy z plikami. Mozemy kontrolowaé rozmiar
bufora za pomoca parametru buffering w funkcji open().

o buffering = -1: Uzywa buforowania domysinego (systemowe ustawienia).
o buffering = 0: Wytacza buforowanie (tylko dla trybu binarnego).
e buffering > 1: Ustawia rozmiar bufora w bajtach.

Przyktad:

with open('plik.txt', 'w', buffering=8192) as file: # Bufor 8 KB
file.write('Dane z buforowaniem. ")

11.Przyktadowe operacje na plikach
Sprawdzanie, czy plik istnieje:

Python dostarcza modut os, ktéry pozwala na wykonywanie réznych operacji na plikach i
katalogach. Mozemy uzy¢ os.path.exists(), aby sprawdzi¢, czy plik istnieje.

import os

if os.path.exists('plik.txt"):
print("Plik istnieje™)
else:
print("Plik nie istnieje'")

Usuwanie pliku:

import os

if os.path.exists('plik.txt"):
os.remove ('plik.txt")
print("Plik zostal usuniety™)
else:
print("Plik nie istnieje")

Tworzenie katalogu:

import os

os.mkdir('nowy katalog')




Zmienianie nazwy pliku:

import os

os.rename('plik stary.txt', 'plik nowy.txt')

12.Serializacja oraz deserializacja danych z wykorzystaniem jezyka
Python

Serializacja i deserializacja to procesy, ktére umozliwiaja przeksztatcanie obiektow do
formatu, ktory mozna zapisa¢, przestaC przez sie¢ lub zapisa¢ w bazie danych, a nastepnie
przeksztatcenie ich z powrotem do pierwotnej postaci. W Pythonie istnieje kilka sposobéw na
serializacje i deserializacje danych, ktére obejmuja standardowe biblioteki oraz formaty takie
jak pickle, json, czy inne.

12.1.Co to jest serializacja i deserializacja?

e Serializacja to proces konwersji obiektu w strumien bajtéw lub inng forme (np. JSON),
ktéra mozna przechowywac lub przestaé. Umozliwia zapisanie stanu obiektu, aby
mozna byto go po6zniej odtworzyc.

e Deserializacja to proces odwrotny do serializacji. Polega na odtworzeniu obiektu z
zapisanych danych (np. z pliku, strumienia danych lub przesytki sieciowe)).

Podczas deserializacji danych, szczegoélnie z niezaufanych zrédet, nalezy zachowa¢
szczegolna ostroznosc. Moduty takie jak pickle moga wykonywa¢ niebezpieczny kod
w trakcie deserializacji, jesli dane pochodza z nieznanego zrédta.

12.2.Serializacja i deserializacja z uzyciem pickle

Pickle jest standardowym modutem Pythona do serializacji i deserializacji obiektéw. Dziata on
bezposrednio na dowolnych obiektach Pythona i pozwala na ich serializacje do strumienia
bajtow.

Serializacja z pickle

import pickle

# Tworzenie obiektu do serializacii
data = {'name': 'Michal', 'age': 25, 'city': 'Kielce'}

# Serializacja obiektu do pliku
with open('data.pkl', 'wb') as file:
pickle.dump(data, file)




W tym przyktadzie:
1. Tworzymy obiekt data, ktéry jest stownikiem Pythona.
2. Serializujemy go przy uzyciu funkcji pickle.dump() do pliku binarnego data.pkI.
3. Plik otwieramy w trybie binarnym zapisu (‘wb").

Deserializacja z pickle

import pickle

# Deserializacja obiektu z pliku

with open('data.pkl', 'rb') as file:
loaded data = pickle.load(file)

print (loaded data)

W tym przyktadzie:
1. Otwieramy plik data.pkl w trybie binarnym odczytu ('rb").
2. Uzywamy funkgji pickle.load(), aby zdeserializowac obiekt.
3. Wyswietlamy zdeserializowany stownik.

Obstuga wyjatkow w pickle

Podczas serializacji i deserializacji moga wystgpi¢ btedy, szczegdlnie jesli probujemy
deserializowac uszkodzony plik. Dlatego warto zastosowac obstuge wyjatkdw:

import pickle

try:
with open('data.pkl', 'rb') as file:
loaded data = pickle.load(file)
print (loaded data)
except (FileNotFoundError, pickle.PickleError) as e:
print(f"Wystapit biad: {e}")




12.3.Bezpieczna serializacja i deserializacja z JSON

JSON jest bezpieczniejszy niz pickle, poniewaz nie pozwala na wykonanie kodu podczas
deserializacji. Dlatego zaleca sie uzywanie JSON do wymiany danych miedzy systemami.

json to jeden z najpopularniejszych formatéw wymiany danych. Jest to tekstowy format, ktory
moze byc tatwo odczytywany przez cztowieka. W Pythonie standardowa biblioteka json
obstuguje serializacje i deserializacje do i z formatu JSON.

Serializacja do JSON

import json

# Tworzenie obiektu do serializacii
data = {'name': 'Paulina', 'age': 24, 'city': 'Krakow'}

# Serializacja obiektu do pliku JSON
with open('data.json', 'w') as file:
json.dump (data, file, indent=4)

W tym przyktadzie:
1. Serializujemy obiekt do pliku data.json w formacie tekstowym JSON.

2. Uzywamy json.dump(), aby zapisa¢ dane. Parametr indent=4 ustawia wciecia w pliku
JSON, co utatwia jego czytanie.

Deserializacja z JSON

import json

# Deserializacja obiektu z pliku JSON

with open('data.json', 'r') as file:
loaded data = json.load(file)

print (loaded data)

W tym przyktadzie:

1. Otwieramy plik data.json w trybie odczytu ('r').

2. Uzywamy json.load(), aby zdeserializowa¢ obiekt z pliku.
Serializacja do tancucha znakow JSON

Mozemy réwniez serializowac dane bezposrednio do ciggu znakow:

import json

data = {'name': 'Pulina', 'age': 24, 'city': 'Krakow'}
json _string = json.dumps (data, indent=4)

print(json string)

Funkcja json.dumps() serializuje obiekt do formatu JSON i zwraca go jako ciag znakéw.




Deserializacja z tancucha znakéw JSON

import json

json_string = '{"name": "Michal", "age": 25, "city": "Kielce"}'
data = json.loads (json_ string)
print (data)

Obstuga obiektéw niestandardowych w JSON

JSON nie obstuguje bezposrednio typow specyficznych dla Pythona, takich jak obiekty klas.
Mozemy jednak dostosowac serializacje i deserializacje, aby obstugiwaty te typy.

Serializacja niestandardowych obiektow

import json

class Person:

def init (self, name, age):
self.name = name
self.age = age

g Carialioam—sa Ahioktir k]
# Serializacja Opl1eKtu Kl

def serialize person (obj):
if isinstance (obj, Person):

return {'name': obj.name, 'age': obj.age}
raise TypeError (f"Object of type {obj. class_ . name } is not
serializable")
person = Person("Paulina", 24)
person_json = json.dumps (person, default=serialize person, indent=4)

print (person_json)

Deserializacja niestandardowych obiektow

Aby zdeserializowa¢ obiekt niestandardowy, mozemy uzy¢ niestandardowej funkgji
dekodujacej:

import json

class Person:

def init (self, name, age):
self.name = name
self.age = age
# Deserializacja obiektu klasy Person

def deserialize person (dct):
return Person(dct['name'], dct['age'l])

json string = '{"name": "Paulina", "age": 24}’
person = json.loads(json_string, object hook=deserialize person)

print (f"Imie: {person.name}, Wiek: {person.age}")




13.Serializacja obiektéw do formatu binarnego

Czasami potrzebujemy serializowa¢ dane do formatu binarnego, np. w celu przestania danych
przez siec lub zapisania do pliku w celu szybkiego odczytu.

Serializacja binarna za pomoca pickle

Juz wczesniej pokazalismy, jak pickle serializuje dane do formatu binarnego. Ponizej jest
przyktad serializacji i deserializacji obiektow klas uzytkownika za pomoca pickle:

import pickle

class Person:
def init (self, name, age):
self.name = name
self.age = age

person = Person("Michal", 25)
# Serializacja obiektu do pliku bir

with open('pérson.pkl', 'wb') as file:
pickle.dump (person, file)

# Deserializacja obiektu z pliku binarnego
with open('person.pkl', 'rb') as file:
loaded person = pickle.load(file)

print (f"Imie: {loaded person.name}, Wiek: {loaded person.age}")




