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1.0bstuga sieci w Javie
W czystej javie mozliwe sposoby obstugi sieci to:

1. Wykorzystanie klas java.net.Socket i java.net.ServerSocket - jak to mechanizm
gniazd, ktéry umozliwia komunikacje miedzy procesami w sieci.

2. Wykorzystanie klas java.net.URL i java.net.URLConnection - te klasy umozliwiajg
dostep do plikdéw i zasobow sieciowych, w tym protokotéow HTTP, FTP i inne.

3. Wykorzystanie klas java.net.DatagramSocket i java.net.DatagramPacket - te klasy
umozliwiajg wysytanie i odbieranie pakietéw danych przy uzyciu protokotu UDP (User
Datagram Protocol).

4. Wykorzystanie bibliotek zewnetrznych, takich jak Apache HttpClient, OkHttp, czy
Retrofit - to popularne biblioteki w Javie, ktére utatwiaja komunikacje z serwerami
sieciowymi i zapewniaja wiele dodatkowych funkcjonalnosci, takich jak obstuga
uwierzytelniania, watkowos¢, obstuga btedow i wiele innych.

2.0bstuga gniazd

Zatézmy, ze naszym zadaniem jest napisaC aplikacje w formie czatu lub gre. Mozemy
oczywiscie zrobi¢ aplikacje lokalng dziatajacg na jednym komputerze, ale jesli chcemy
uruchomi¢ swoj program na roznych komputerach i wspdlnie komunikowac sie badz
grac? W tym celu musimy stworzy¢ interakcje miedzy wieloma uzytkownikami i mozna to
zrobi¢ stosujac obstuge sieci.

Jednym z podstawowych sposob jest uzycia gniazda. Jest to interfejs do wysytania lub
odbierania danych miedzy roznymi procesorami, programami itp. w kolejnosci
dwukierunkowej. Gniazdo zapisujemy jako kombinacje naszego adresu komputera w sieci i
portu z zakresu od 0 do 65535, cho¢ zalecane jest stosowanie adreséw od 1024.
Przyktadowy adres gniazda moze byc¢ nastepujacy: 127.0.0.1:2136.

W celu rozpoczecia komunikacji, klient zZagda potaczenia z serwerem przy uzyciu adresu i
portu, na ktorym serwer nastuchuje przychodzacych zadan. Serwer po prostu czeka na
nowe zadanie i akceptuje je lub nie. Jesli potaczenie zostato zaakceptowane, serwer tworzy
gniazdo do interakgcji z klientem. Zarowno klient, jak i serwer moga przesyta¢ do siebie dane
za pomoca swoich gniazd. Z reguty jeden serwer wspoétdziata z wieloma klientami.




2.1.Gniazda w Javie

Java udostepnia dwie gtowne klasy do interakcji miedzy programami korzystajacymi z
gniazd w pakiecie java.net.* :

e Socket - reprezentuje jedna strone potaczenia dwukierunkowego, uzywanego przez
klientow i serwery;

e ServerSocket - reprezentuje specjalny typ gniazd, ktére nastuchujg i akceptuja
potaczenia do klientow, uzywane tylko przez serwery.

Aby rozpocza¢ interakcje z serwerem potrzebujemy przynajmniej jednego klienta. Najpierw
powinnismy stworzy¢ gniazdo, okreslajac Sciezke do serwera.

Socket socket = new Socket("127.0.0.1", 2136); ‘

Jako przyktadu uzywamy adresu localhost badz "127.0.0.1". W prawdziwym przypadku nasz
serwer jest hostowany na innym komputerze. Tak wiec dobrg praktyka jest pobieranie
adresu i portu z zewnetrznej konfiguracji lub argumentéw wiersza polecen. Oczywiscie
nalezy zatozy¢, ze nasza aplikacja bedzie miata wiecej niz jednego klienta, wtedy z pomoca
przyjdzie nam wielowatkowos¢. Dlatego nasz program bedzie oparty wtasnie o watkach.

Do wysytania i odbierania danych na serwer potrzebujemy strumieni wejsciowych i
wyjsciowych:

DataInputStream input = new DataInputStream(socket.getInputStream());
DataOutputStream output = new DataOutputStream(socket.getOutputStream());

e Wywotanie input.readUTF()odbiera komunikat tekstowy od klienta;
o Wywotanie output.writeUTF(message)wysyta do klienta komunikat tekstowy.



Ponizej przedstawiono program zrodtowy klienta:

package com.example.demo.tcp;

import java.io.*;
import java.net.Socket;

public class ClientTCP extends Thread {
public void run() {
// Pobierz adres hosta i numer portu z argumentodw
String host = "127.0.0.1";
int portNumber = Integer.parseInt("2136");

// taczenie z serwerem
try (Socket socket = new Socket(host, portNumber)) {
// Tworzenie strumieni wejscia i wyjscia
BufferedReader in = new BufferedReader(new
InputStreamReader(socket.getInputStream()));
PrintWriter out = new PrintWriter(socket.getOutputStream(),
true);
BufferedReader stdIn = new BufferedReader(new
InputStreamReader(System.in));

String userInput;
System.out.println("Connected to the server. Type your message
and press Enter to send. Type 'quit' to exit.");
while ((userInput = stdIn.readLine()) != null) {
// Wysylanie wiadomo$ci do serwera
out.println(userInput);

// Odbieranie odpowiedzi od serwera
String serverResponse = in.readlLine();
System.out.println("Server: " + serverResponse);

// Zakoncz, jesli uzytkownik wprowadzit "quit"

if ("quit".equalsIgnoreCase(userInput)) {
break;

}

}

// Zamykanie strumieni
System.out.println("Closing connection with the server");
stdIn.close();
in.close();
out.close();
} catch (IOException e) {
System.out.println("Exception caught when trying to connect to
on port " + portNumber);
System.out.println(e.getMessage());

+ host +

Zasada dziatania serwera jest podobna do tej z klienta, nastepuje utworzenie potaczenia i
jego akceptacja, nastepnie serwera oczekuje dostarczenia danych i zwraca je tworzac swego



rodzaju ,echo”. Ponizej przedstawiono program zrédtowy serwera:

package com.example.demo.tcp;

import java.io.*;
import java.net.ServerSocket;
import java.net.Socket;

public class ServerTCP extends Thread {
public void run() {
int portNumber = Integer.parseInt("2136");

// Utworz serwer z wykorzystaniem ServerSocket
try (ServerSocket serverSocket = new ServerSocket(portNumber)) {
System.out.println("Server is listening on port " + portNumber);

// Nastuchuj potaczen od klientodw

while (true) {
// Akceptuj polaczenie od klienta
Socket clientSocket = serverSocket.accept();
System.out.println("Client connected");

// Tworzenie strumieni wejsScia i wyjscia

BufferedReader in = new BufferedReader(new
InputStreamReader(clientSocket.getInputStream()));

PrintWriter out = new
PrintWriter(clientSocket.getOutputStream(), true);

// Odbierz wiadomos¢ od klienta
String inputlLine;
while ((inputLine = in.readLine()) != null) {

System.out.println("Received from client: " +
inputLine);
// Odpowiedz klientowi
out.println("Server received: " + inputLine);
// Zamknij potaczenie, jesli klient wystat "quit"
if ("quit".equalsIgnoreCase(inputLine)) {
break;
}
}
// Zamknij potaczenie z klientem
System.out.println("Closing connection with client");
in.close();
out.close();
clientSocket.close();
}

} catch (IOException e) {
System.out.println("Exception caught when trying to listen on
+ portNumber);
System.out.println(e.getMessage());

port

}




Ponizej przedstawiono implementacje powyzszego rozwigzania:

package com.example.demo.tcp;

import org.springframework.boot.ApplicationArguments;

import org.springframework.boot.ApplicationRunner;

import org.springframework.boot.SpringApplication;

import org.springframework.boot.autoconfigure.SpringBootApplication;

@SpringBootApplication
public class SocketApplication implements ApplicationRunner {

public static void main(String[] args) {
SpringApplication.run(SocketApplication.class, args);
}

@Override
public void run(ApplicationArguments args) throws Exception {

ServerTCP server = new ServerTCP();
server.start();
Thread.sleep(10);

ClientTCP client = new ClientTCP();
client.start();
Thread.sleep(10);




Serwer bedzie nastuchiwac na podanym porcie (w tym przypadku 12345) i odbierac
wiadomosci od klientéw. Aby przetestowac serwer, mozesz uzy¢ klienta napisanego w Javie
lub uzy¢ narzedzi takich jak telnet lub nc (netcat).

Ponizej przedstawiono implementacje powyzszego rozwigzania:

@SpringBootApplication
public class SocketApplication implements ApplicationRunner {

public static void main(String[] args) {
SpringApplication.run(SocketApplication.class, args);

}

@Override
public void run(ApplicationArguments args) throws Exception {

ServerTCP server = new ServerTCP();
server.start();
Thread.sleep(10);

ClientTCP client = new ClientTCP();
client.start();
Thread.sleep(10);

Klient bedzie probowat nawigza¢ potaczenie z serwerem na podanym adresie hosta (w tym
przypadku "127.0.0.1") i numerze portu (2136). Gdy potaczenie zostanie nawigzane, klient
bedzie mdgt wysyta¢ wiadomosci do serwera. Aby zakonhczy¢ potaczenie, wprowadz "quit” i
nacisnij Enter.

Upewnij sie, ze serwer jest uruchomiony przed uruchomieniem klienta.

3.0bstuga protokotu UDP

Protokdt UDP (User Datagram Protocol) to protokot warstwy transportowej, ktéry umozliwia
przesytanie pakietow danych w sieciach komputerowych. W odroznieniu od protokotu TCP,
ktéry zapewnia niezawodng transmisje danych, protokét UDP jest protokotem
bezpotgczeniowym, co oznacza, ze nie zapewnia on bezposrednio zadnych gwarangji
dotyczacych dostarczenia pakietow.

Komunikacja pakietow z wykorzystaniem UDP przebiega w nastepujacy sposoéb:
1. Nadawca tworzy datagram (pakiet danych) i przekazuje go do gniazda UDP.

2. Gniazdo UDP dodaje nagtowek datagramu, ktéry zawiera informacje o adresie
zrédtowym i docelowym oraz numerze portu.

3. Datagram jest przesytany przez sie¢ w postaci niezaleznych pakietow.



4. Odbiorca otrzymuje pakiety i przetwarza je, ignorujgc duplikaty, niekompletne
pakiety lub te, ktore zawieraja btedy.

5. Odbiorca potwierdza otrzymanie pakietu lub wysyta zapytanie o ponowne
przestanie, jesli pakiet nie zostat odebrany poprawnie.

Komunikacja pakietéw z wykorzystaniem UDP jest szybka i nie wymaga duzych naktadow
obliczeniowych. Wada jest brak mechanizméw kontroli btedéow, co moze prowadzi¢ do
utraty pakietéw lub duplikatéw. Protokét UDP jest czesto stosowany w aplikacjach, w
ktorych szybkos¢ przesytu danych jest wazniejsza niz niezawodnos¢, takich jak transmisja
strumieniowa, gry online czy aplikacje VoIP (Voice over Internet Protocol).

Ponizej przedstawiam prosty przyktad kodu klienta UDP napisanego w jezyku Java z
wykorzystaniem klasy DatagramSocket i DatagramPacket:

package com.example.demo.udp;

import java.io.BufferedReader;
import java.io.IOException;
import java.io.InputStreamReader;
import java.net.*;

public class ClientUDP extends Thread {
public void run() {
String host = "127.0.0.1";
int portNumber = Integer.parseInt("2136");

// Utwdérz klienta z wykorzystaniem DatagramSocket
try (DatagramSocket clientSocket = new DatagramSocket()) {
InetAddress serverAddress = InetAddress.getByName(host);
BufferedReader stdIn = new BufferedReader(new
InputStreamReader(System.in));

String userInput;
System.out.println("Connected to the server. Type your message
and press Enter to send. Type 'quit' to exit.");

while ((userInput = stdIn.readLine()) != null) {
// Wysylanie wiadomosSci do serwera
byte[] sendData = userlInput.getBytes();
DatagramPacket sendPacket = new DatagramPacket(sendData,
sendData.length, serverAddress, portNumber);
clientSocket.send(sendPacket);

// Odbieranie odpowiedzi od serwera
byte[] receiveData = new byte[ 1;
DatagramPacket receivePacket = new
DatagramPacket(receiveData, receiveData.length);
clientSocket.receive(receivePacket);

// Wyswietl odpowiedZz serwera
String serverResponse = new String(receivePacket.getData(),
, receivePacket.getlLength());




System.out.println("Server: + serverResponse);
// Zakoncz, jesli uzytkownik wprowadzit "quit"
if ("quit".equalsIgnoreCase(userInput)) {

break;
}

}

// Zamykanie strumienia
System.out.println("Closing connection with the server");
stdIn.close();

} catch (SocketException e) {
System.out.println("SocketException occurred");
System.out.println(e.getMessage());

} catch (UnknownHostException e) {
System.out.println("UnknownHostException occurred");
System.out.println(e.getMessage());

} catch (IOException e) {
System.out.println("IOException occurred");
System.out.println(e.getMessage());

Kod klienta tworzy wiadomos¢, adres i port serwera oraz konwertuje wiadomos$¢ na tablice
bajtow. Nastepnie tworzony jest pakiet z tymi danymi oraz utworzone zostaje gniazdo. Na
koncu wysytany jest pakiet na serwer i gniazdo jest zamykane.

Ponizej przedstawiam prosty przyktad kodu serwera UDP napisanego w jezyku Java z
wykorzystaniem klasy DatagramSocket i DatagramPacket:

package com.example.demo.udp;

import java.io.IOException;
import java.net.DatagramPacket;
import java.net.DatagramSocket;
import java.net.SocketException;

public class ServerUDP extends Thread {
public void run() {

// Pobierz numer portu z argumentow
int portNumber = Integer.parseInt("2136");

// Utworz serwer z wykorzystaniem DatagramSocket
try (DatagramSocket serverSocket = new DatagramSocket(portNumber)) {
System.out.println("Server is listening on port " + portNumber);

// Przygotuj bufor do odbierania danych
byte[] receiveBuffer = new byte[ 1;

// Nastuchuj potaczen od klientéw
while (true) {
// Odbierz datagram od klienta




DatagramPacket receivePacket = new
DatagramPacket(receiveBuffer, receiveBuffer.length);
serverSocket.receive(receivePacket);

// Konwersja otrzymanych danych na String
String receivedMessage = new String(receivePacket.getData(),
, receivePacket.getLength());
System.out.println("Received from client: " +
receivedMessage);

// Przygotuj odpowiedz dla klienta
byte[] sendBuffer = ("Server received: " +
receivedMessage).getBytes();

// Wyslij odpowiedz do klienta
DatagramPacket sendPacket = new DatagramPacket(sendBuffer,
sendBuffer.length, receivePacket.getAddress(), receivePacket.getPort());
serverSocket.send(sendPacket);
}

} catch (SocketException e) {
System.out.println("Exception caught when trying to listen on
port " + portNumber);
System.out.println(e.getMessage());
} catch (IOException e) {
System.out.println("IOException occurred");
System.out.println(e.getMessage());

Kod serwera tworzy port na ktérym bedzie dziatat serwer. Nastepnie tworzone jest gniazdo i
pakiet, ktére beda stuzyty do odbierania danych. W petli while, ktéra dziata w
nieskonczonos¢, serwer odbiera pakiety, wyswietla otrzymanag wiadomosc i wysyta odpowiedz
z powrotem do klienta. Gdy odpowiedz zostanie wystana, petla rozpoczyna odbieranie
kolejnego pakietu.

UDP (User Datagram Protocol) to protokét bezpotaczeniowy, ktory nie gwarantuje
dostarczenia pakietu, a takze nie zapewnia kolejnosci ich dostarczenia. Z tego powodu, moga
pojawic sie pewne problemy przy uzywaniu UDP w poréwnaniu do TCP.

Ponizej opisane s niektore z typowych problemoéw zwigzanych z wykorzystaniem UDP wraz z
przyktadowym kodem w jezyku Java:

1. Brak potwierdzenia otrzymania pakietu - UDP nie zapewnia potwierdzenia otrzymania
pakietu, wiec wysytajacy nie bedzie wiedziat, czy pakiet dotart do odbiorcy. Moze to
spowodowac utrate danych lub powtarzanie transmisji.



Przyktadowy kod Java, ktory wysyta dane UDP i nie oczekuje na potwierdzenie otrzymania:

DatagramSocket socket = new DatagramSocket();

byte[] data = "Hello World".getBytes();

DatagramPacket packet = new DatagramPacket(data, data.length,
InetAddress.getByName("localhost"), )H
socket.send(packet);

Brak zapewnienia kolejnosci - Poniewaz UDP nie gwarantuje kolejnosci dostarczenia
pakietow, odbiorca moze otrzymac pakiety w innej kolejnosci, niz zostaty wystane. Moze to
spowodowac btedy w przetwarzaniu danych.

Przyktadowy kod Java, ktory odbiera dane UDP bez uwzglednienia kolejnosci:

DatagramSocket socket = new DatagramSocket( )

byte[] buffer = new byte[ 1;

DatagramPacket packet = new DatagramPacket(buffer, buffer.length);
socket.receive(packet);

String data = new String(packet.getData(), 9, packet.getLength());

Limit rozmiaru pakietu - UDP posiada limit rozmiaru pakietu (ok. 65 507 bajtéw), wiec w
przypadku przesytania wigkszych danych, konieczne moze by¢ podziat danych na mniejsze
pakiety. Przyktadowy kod Java, ktory wysyta wieksze dane UDP w mnigjszych pakietach:

DatagramSocket socket = new DatagramSocket();
byte[] data = "Hello World".getBytes();
int packetSize = 1024,
int numPackets = (int) Math.ceil((double) data.length / packetSize);
for (int i = ©; i < numPackets; i++) {
int start = i * packetSize;
int end = Math.min((i + 1) * packetSize, data.length);
byte[] packetData = Arrays.copyOfRange(data, start, end);
DatagramPacket packet = new DatagramPacket(packetData,
packetData.length, InetAddress.getByName("localhost"), 1234);
socket.send(packet);

}

Serwer UDP bedzie nastuchiwac na podanym porcie (w tym przypadku 12345) i odbierac
datagramy od klientéw. Aby przetestowac serwer, mozesz uzy¢ klienta napisanego w Javie
lub uzy¢ narzedzi takich jak nc (netcat) z opcja -u.




Ponizej przedstawiono implementacje powyzszego rozwigzania:

@SpringBootApplication
public class SocketApplication implements ApplicationRunner {

public static void main(String[] args) {
SpringApplication.run(SocketApplication.class, args);

@Override
public void run(ApplicationArguments args) throws Exception {

ServerUDP server = new ServerUDP();
server.start();
Thread.sleep(10);

ClientUDP client = new ClientUDP();
client.start();
Thread.sleep(10);

Klient bedzie probowat nawigzaé potaczenie z serwerem na podanym adresie hosta (w tym
przypadku "127.0.0.1") i numerze portu (2136). Gdy potaczenie zostanie nawigzane, klient
bedzie mogt wysyta¢ wiadomosci do serwera. Aby zakonczy¢ potaczenie, wprowadz "quit" i
nacisnij Enter.

Upewnij sie, ze serwer jest uruchomiony przed uruchomieniem klienta.

Podsumowujac, UDP jest protokotem bezpotaczeniowym, co oznacza, ze nie oferuje pewnych
funkcjonalnosci, takich jak potwierdzenie otrzymania pakietu czy zapewnienie kolejnosci
pakietow. W zwigzku z tym, konieczne moze by¢ dodatkowe programowanie, aby
zabezpieczy¢ dane i zapewnic¢ poprawne przetwarzanie ich przez aplikacje.



4.0bstuga zapytan HTTP z wykorzystaniem HttpURLConnection

W Javie wykonuje sie zapytania HTTP w celu komunikacji z serwerami WWW lub innymi
aplikacjami sieciowymi, w celu pobierania lub przesytania danych.

Zapytania HTTP umozliwiaja tworzenie aplikacji sieciowych, ktore moga pobierac¢ i wysytac
dane za pomoca standardowego protokotu sieciowego HTTP. Wiele aplikacji sieciowych
opiera sie na architekturze REST, ktora wykorzystuje zapytania HTTP do udostepniania
zasobow i ustug w sposob prosty i skalowalny.

Przyktady zastosowan zapytan HTTP w Javie to:
e Pobieranie danych z serwera APl za pomoca zadan HTTP GET.
e Przesytanie danych do serwera APl za pomoca zgdan HTTP POST, PUT lub PATCH.

e Wykonywanie operacji usuwania danych z serwera APl za pomoca zadan HTTP
DELETE.

e Pobieranie danych z serwerow WWW za pomoca protokotu HTTP.
e Logowanie do systemow autoryzacji i uwierzytelniania za pomoca zadan HTTP POST.

Do wykonywania zapytan HTTP w Javie mozna wykorzysta¢ wiele narzedzi i bibliotek, takich
jak HttpURLConnection, Apache HttpClient, OkHttp, Retrofit i wiele innych.

Obstuga zapytan HTTP to proces, w ktorym aplikacja sieciowa (takie jak serwer WWW)
odbiera zagdanie HTTP od klienta, przetwarza go i zwraca odpowiedz HTTP do klienta.

W obstudze zapytan HTTP wazna role odgrywaja nagtéwki HTTP, ktore zawierajg informacje o
zadaniu lub odpowiedzi, takie jak typ zawartosci, dtugos¢ zawartosci, kodowanie i wiele
innych. Na przyktad nagtowek "Content-Type" mowi, w jakim formacie jest zawartos¢ zadania
lub odpowiedzi, a nagtéwek "Content-Length" okresla diugos¢ zawartosci.

Podczas obstugi zapytan HTTP aplikacja sieciowa moze wykonywac rézne zadania, takie jak
pobieranie lub przesytanie danych, uwierzytelnianie uzytkownikéw, wykonywanie zapytan do
bazy danych, przetwarzanie i walidacja danych, wykonywanie logiki biznesowej i wiele innych.

Wspotczesne frameworki webowe, takie jak Spring, zapewniajg wiele narzedzi i bibliotek,
ktore utatwiajg obstuge zapytan HTTP i pozwalajg programistom szybciej tworzy¢ aplikacje
sieciowe.



4.1.Wykonywanie zapytania pobierajgcego zas6b

W tym przyktadzie tworzony jest obiekt URL, zawierajacy adres URL APl oraz parametry, ktore
zostang przestane w zapytaniu HTTP GET. Nastepnie tworzony jest obiekt
HttpURLConnection, ktéry umozliwia nawigzanie pofaczenia i wystanie zadania GET.

Warto$¢ parametrow jest dodawana do adresu URL za pomoca operatora ?, a kazdy parametr
oddzielony jest od innych znakiem &.

Odpowiedz z serwera jest pobierana za pomoca BufferedReader, a nastepnie zapisywana do
StringBuffer. Na koniec wyswietlana jest odpowiedzZ z serwera na standardowym wyjsciu.

import java.net.*;
import java.io.*;

public class HttpGetWithParamsExample {
public static void main(String[] args) {

try {
String url = "https://example.com/api/users”;
String params = "name=John&age=30";

URL apiUrl = new URL(url + "?" + params);

HttpURLConnection con = (HttpURLConnection)
apiUrl.openConnection();

con.setRequestMethod("GET");

BufferedReader in = new BufferedReader(new
InputStreamReader(con.getInputStream()));

String inputLine;

StringBuffer response = new StringBuffer();

while ((inputLine = in.readLine()) != null) {
response.append(inputLine);
}

in.close();
System.out.println(response.toString());

} catch (Exception e) {
System.out.println("Error: " + e.getMessage());
}




4.2, Wykonywanie zapytania dodajacy zas6b
W tym przyktadzie tworzony jest obiekt URL zawierajacy adres URL API. Nastepnie tworzony

jest obiekt HttpURLConnection, ktory umozliwia nawigzanie potaczenia i wystanie zagdania
POST.

import java.net.*;
import java.io.*;

public class HttpPostWithJsonBodyExample {
public static void main(String[] args) {

try {
String url = "https://example.com/api/users”;
URL apiUrl = new URL(url);

HttpURLConnection con = (HttpURLConnection)
apiUrl.openConnection();

con.setRequestMethod("POST");

con.setRequestProperty("Content-Type", "application/json; utf-
8");

con.setRequestProperty("Accept"”, "application/json");

con.setDoOutput(true);

String jsonInputString = "{\"name\": \"John\", \"age\": 30}";

try(OutputStream os = con.getOutputStream()) {
byte[] input = jsonInputString.getBytes("utf-8");
os.write(input, 0, input.length);

}

BufferedReader in = new BufferedReader(new
InputStreamReader(con.getInputStream()));

String inputLine;

StringBuffer response = new StringBuffer();

while ((inputLine = in.readLine()) != null) {
response.append(inputLine);
}

in.close();

System.out.println(response.toString());
} catch (Exception e) {
System.out.println("Error:
}

+ e.getMessage());

Do nagtdéwka zadania dodawany jest nagtdwek Content-Type, wskazujacy, ze wysytane dane
sg w formacie JSON, oraz nagtdwek Accept, ktory okresla, ze oczekiwana odpowiedz réwniez
powinna by¢ w formacie JSON.

Ciato zadania JSON jest zapisywane jako cigg znakdw w zmiennej jsonlnputString, a
nastepnie przekazywane do strumienia wyjsciowego za pomocg metody setDoOutput.



Odpowiedz z serwera jest pobierana za pomocga BufferedReader, a nastepnie zapisywana do
StringBuffer. Na koncu wyswietlana jest odpowiedzZ z serwera na standardowym wyjsciu.

Uwaga: Warto zwrdci¢ uwage, ze w tym przyktadzie operacje na strumieniach wyjsciowych i
wejsciowych powinny by¢ wykonane w bloku try-with-resources, aby zapewni¢ ich poprawne
zamykanie po zakonczeniu operacji.

Content-Type jest to nagtowek HTTP, ktory okresla format (typ MIME) danych, ktére sa
przesytane w ciele zadania lub odpowiedzi HTTP. Content-Type jest waznym elementem w
procesie przetwarzania zadan i odpowiedzi HTTP, poniewaz informuje aplikacje, jakie typy
danych przetwarza lub oczekuje.

Istnieje wiele réznych wartosci Content-Type, w zaleznosci od rodzaju przesytanych danych.
Niektdre z najczesciej stosowanych wartosci to:

e application/json - do przesytania danych w formacie JSON (JavaScript Object
Notation)

e application/xml - do przesytania danych w formacie XML (eXtensible Markup
Language)

e text/plain - do przesytania tekstu w formacie plain text
e multipart/form-data - do przesytania danych formularza, w tym plikow

Stosowanie wiasciwego Content-Type jest wazne, poniewaz pomaga serwerowi i klientowi
zrozumie(, jakie typy danych sg przetwarzane, co umozliwia poprawne przetwarzanie danych
w zadaniach i odpowiedziach HTTP.

Na przyktad, jesli serwer oczekuje danych w formacie JSON, ale otrzyma zadanie z innym
typem MIME, moze zwréci¢ btad lub nieprawidtowe dane. W przypadku, gdy klient oczekuje
odpowiedzi w formacie JSON, ale serwer zwraca dane w innym formacie, klient moze nie by¢
w stanie poprawnie przetworzy¢ odpowiedzi.

Warto zwréci¢c uwage, ze wartos¢ Content-Type moze réwniez zawiera¢ dodatkowe
parametry, takie jak kodowanie znakéw, ktére pomagaja zdefiniowal, jak powinny by¢
przetwarzane dane. Na przyktad, wartos¢ Content-Type application/json; charset=utf-8
oznacza, ze dane w ciele zadania lub odpowiedzi s3 w formacie JSON i powinny by¢
kodowane za pomoca UTF-8.

Nagtoéwek Accept w protokole HTTP jest uzywany do informowania serwera, jakie typy MIME
danych moze obstuzy¢ klient, czyli co klient moze akceptowac w odpowiedzi. Serwer moze
odpowiedzie¢ wybierajac jedna z oferowanych wartosci, ktéra bedzie pasowa¢ do wymagan
klienta.

Istniejg rozne wartosci nagtowka Accept, ktére klient moze wysytaé w zaleznosci od potrzeb:
1. /- oznacza, ze klient akceptuje dowolny typ MIME.

2. type/subtype - oznacza, ze klient akceptuje okreslony typ MIME. Na przyktad,
application/json lub image/png.



3.

type/* - oznacza, ze klient akceptuje kazdy podtyp danego typu MIME. Na przyktad,
text/* akceptuje text/plain, text/html, itd.

type/subtype;g=wartosc - oznacza, ze klient akceptuje okreslony typ MIME i
przypisuje mu wartos¢ "q". Wartos¢ "q" okresla, jak bardzo dany typ MIME jest
preferowany przez klienta, gdzie wartos¢ q=1 oznacza najwyzsza preferencje, a q=0

oznacza, ze dany typ MIME nie jest akceptowany przez klienta.

Przyktady nagtdwka Accept:

Accept: application/json - oznacza, ze klient akceptuje tylko dane w formacie JSON.

Accept: text/html, application/xhtml+xml, application/xml;q=0.9, /;.q=0.8 - oznacza, ze
klient akceptuje dane w formacie HTML, XHTML i XML. Wartos$¢ "q" jest przypisana
tylko dla typu MIME application/xml, co oznacza, ze jest ona mniej preferowana niz
inne typy MIME.

Accept: text/;q=0.3, application/json;q=0.7, application/;q=0.5, /;,q=0.1 - oznacza, ze
klient preferuje dane w formacie JSON, a preferencja innych typow MIME jest

okreslana przez wartos¢ "q". Wartos¢ q=0.1 oznacza, ze klient najmniej preferuje dane

w dowolnym formacie MIME.

4.3.Wykonywanie zapytania aktualizujacy zaséb

W tym przyktadzie tworzymy obiekt HttpURLConnection i ustawiamy metode zadania jako
PUT. Wiaczamy wysytanie danych i tworzymy strumien wyjsciowy, aby wysta¢ request body

jako ciag bajtow. W koncu pobieramy kod odpowiedzi z serwera.

Wazne: Przy wysytaniu danych typu JSON nalezy ustawi¢ odpowiedni nagtéwek Content-Type

na "application/json".

import java.io.OutputStream;
import java.net.HttpURLConnection;
import java.net.URL;

public class PutRequestExample {
public static void main(String[] args) throws Exception {
String url = "http://example.com/api/resource";

String requestBody = "This is the request body";

URL obj = new URL(url);
HttpURLConnection con = (HttpURLConnection) obj.openConnection();

// Ustawiamy metode zadania jako PUT
con.setRequestMethod("PUT");

// Wiaczamy wysytanie danych
con.setDoOutput(true);

// Tworzymy strumien wyjsciowy do wysytania danych
OutputStream os = con.getOutputStream();




// Wysylamy request body jako cigg bajtow
os.write(requestBody.getBytes());
os.flush();

os.close();

// Pobieramy kod odpowiedzi
int responseCode = con.getResponseCode();
System.out.println("Response Code : " + responseCode);

4.4.Wykonywanie zapytania usuwajacy zaséb

W tym przyktadzie tworzymy obiekt HttpURLConnection i ustawiamy metode zadania jako
DELETE. Nastepnie pobieramy kod odpowiedzi z serwera.

Wazne: Przed wystaniem zapytania DELETE nalezy upewnic sie, ze zaséb, ktory chcemy
usunad, istnieje i mozemy go usunad.

import java.net.HttpURLConnection;
import java.net.URL;

public class DeleteRequestExample {

public static void main(String[] args) throws Exception {
String url = "http://example.com/api/resource/123";

URL obj = new URL(url);
HttpURLConnection con = (HttpURLConnection) obj.openConnection();

// Ustawiamy metode Zzadania jako DELETE
con.setRequestMethod("DELETE");

// Pobieramy kod odpowiedzi
int responseCode = con.getResponseCode();
System.out.println("Response Code : " + responseCode);

}

5.0bstuga zapytan HTTP z wykorzystaniem OkHttp

OkHttp to biblioteka HTTP dla jezyka Java, stworzona przez firme Square, ktéra utatwia
tworzenie i wykonywanie zapytan HTTP w aplikacjach. OkHttp zapewnia tatwa obstuge
protokotéw HTTP/1.1 i HTTP/2, automatyczng obstuge ciasteczek (cookies), cache'owanie
odpowiedzi i wiele innych funkcjonalnosci.

Gtowne cechy biblioteki OkHttp to:
e Obstuga protokotéw HTTP/1.1 i HTTP/2.
e Automatyczna obstuga ciasteczek (cookies) i przekierowan.

e Cache'owanie odpowiedzi, co moze poprawi¢ wydajnos¢ i zmniejszy¢ liczbe zapytan
sieciowych.



o Szyfrowanie SSL/TLS zgodnie z najnowszymi standardami.
e Obstuga protokotu WebSocket.

o Dostepna jako biblioteka Maven.

e Wsparcie dla Androida.

OkHttp jest czesto wybierane przez deweloperow ze wzgledu na swojg tatwos¢ uzycia i
wydajnos¢. Dodatkowo, biblioteka ta oferuje wiele zaawansowanych funkcjonalnosci, takich
jak obstuga interceptoréw, logowanie =zapytan i odpowiedzi, obstuga zapytan
asynchronicznych i wiele innych.

Aby dodac¢ biblioteke OkHttp do projektu z wykorzystaniem Maven, nalezy dodac¢ wpis do
pliku pom.xml. Oto kroki, ktore nalezy wykonac:

1. Otwoérz plik pom.xml w swoim projekcie.

2. Znajdz sekcje <dependencies> i dodaj do niej wpis z informacjami o bibliotece
OkHttp:

<dependency>
<groupId>com.squareup.okhttp3</groupId>
<artifactId>okhttp</artifactId>
<version>4.9.1</version>

</dependency>

3. Zapisz plik pom.xml

Po wykonaniu tych krokéw, biblioteka OkHttp zostanie dodana do projektu. Teraz mozna
uzywac jej w kodzie zrodtowym aplikacji.

5.1.Wykonywanie zapytania pobierajacy zaséb

W ponizszym przyktadzie dodatkowo zostata uzyta metoda addHeader() do ustawienia
nagtéwka Accept na wartos¢ application/json, co oznacza akceptacje odpowiedzi w
formacie JSON. Otrzymang odpowiedZz mozna odczyta¢ za pomocg metody string() obiektu
ResponseBody.

import okhttp3.HttpUrl;
import okhttp3.0kHttpClient;
import okhttp3.Request;
import okhttp3.Response;
import okhttp3.MediaType;
import java.io.IOException;

public class OkHttpGetJsonExample {
public static void main(String[] args) throws IOException {
OkHttpClient client = new OkHttpClient();

// Utworzenie obiektu reprezentujgcego adres URL z parametrami
HttpUrl.Builder urlBuilder =




HttpUrl.parse("https://example.com/api/data"™).newBuilder();
urlBuilder.addQueryParameter(“paraml™, "valuel");
urlBuilder.addQueryParameter(“param2™, "value2");
String url = urlBuilder.build().toString();

// Utworzenie obiektu reprezentujacego zadanie GET z akceptacja typu
JSON
Request request = new Request.Builder()
.url(url)
.addHeader("Accept"”, "application/json")
build();

// Wykonanie zadania i otrzymanie odpowiedzi
Response response = client.newCall(request).execute();

// Wypisanie tresci odpowiedzi
String responseBody = response.body().string();
System.out.println(responseBody);

5.2.Wykonywanie zapytania dodajacy zaséb

W ponizszym przyktadzie uzyto metody post() do ustawienia metody zgdania na POST oraz
utworzenia obiektu RequestBody z trescig zadania w formacie JSON. Utworzony obiekt
RequestBody zostat nastepnie przekazany do metody post() obiektu Request.Builder.
Otrzymana odpowiedz mozna odczyta¢ za pomocg metody string() obiektu ResponseBody.

import okhttp3.MediaType;
import okhttp3.0kHttpClient;
import okhttp3.Request;
import okhttp3.RequestBody;
import okhttp3.Response;

import java.io.IOException;

public class OkHttpPostJsonExample {
public static void main(String[] args) throws IOException {
OkHttpClient client = new OkHttpClient();

// Utworzenie tresci zadania w formacie JSON

MediaType mediaType = MediaType.parse(“application/json");

String requestBody = "{\"username\": \"testuser\", \"password\":
\"testpass\"}";

// Utworzenie obiektu reprezentujgcego zgdanie POST z trescig w
formacie JSON
Request request = new Request.Builder()
.url("https://example.com/api/login™)
.post(RequestBody.create(mediaType, requestBody))
build();

// Wykonanie zadania i otrzymanie odpowiedzi
Response response = client.newCall(request).execute();




// Wypisanie tresci odpowiedzi
String responseBody = response.body().string();
System.out.println(responseBody);

5.3.Wykonywanie zapytania aktualizujgcy zaséb

W ponizszym przyktadzie uzyto metody put() do ustawienia metody zadania na PUT oraz
utworzenia obiektu RequestBody z nowa trescig. Utworzony obiekt RequestBody zostat

nastepnie przekazany do metody put() obiektu Request.Builder. Otrzymana odpowiedz

mozna odczyta¢ za pomoca metody string() obiektu ResponseBody.

import okhttp3.MediaType;
import okhttp3.0kHttpClient;
import okhttp3.Request;
import okhttp3.RequestBody;
import okhttp3.Response;

import java.io.IOException;

public class OkHttpPutExample {
public static void main(String[] args) throws IOException {
OkHttpClient client = new OkHttpClient();

// Utworzenie tresci zadania w formacie tekstowym
MediaType mediaType = MediaType.parse("text/plain™);
String requestBody = "New content”;

// Utworzenie obiektu reprezentujgcego zgdanie PUT z nowg trescig

Request request = new Request.Builder()
.url("https://example.com/api/content/123")
.put(RequestBody.create(mediaType, requestBody))
.build();

// Wykonanie zadania i otrzymanie odpowiedzi
Response response = client.newCall(request).execute();

// Wypisanie tresci odpowiedzi
String responseBody = response.body().string();
System.out.println(responseBody);




5.4.Wykonywanie zapytania usuwajacy zasoéb

W ponizszym przyktadzie uzyto metody delete() do ustawienia metody zagdania na DELETE.
Otrzymana odpowiedZ mozna odczyta¢ za pomoca metody code() obiektu Response, ktora
zwrdci status odpowiedzi jako liczbe catkowita.

import okhttp3.0kHttpClient;
import okhttp3.Request;
import okhttp3.Response;

import java.io.IOException;

public class OkHttpDeleteExample {
public static void main(String[] args) throws IOException {
OkHttpClient client = new OkHttpClient();

// Utworzenie obiektu reprezentujgcego zadanie DELETE
Request request = new Request.Builder()
.url("https://example.com/api/content/123")
.delete()
.build();

// Wykonanie zadania i otrzymanie odpowiedzi
Response response = client.newCall(request).execute();

// Wypisanie statusu odpowiedzi
System.out.println(response.code());

5.5.Wysytanie zapytan HTTP z wykorzystaniem RestTemplate

RestTemplate to klient HTTP dostarczany przez Spring Framework, ktory upraszcza proces
wysytania zagdan HTTP. Pozwala na tatwe wykonywanie operacji REST, takich jak GET, POST,
PUT i DELETE.

Gtowne cechy RestTemplate:
e Wsparcie dla roznych metod HTTP
e Automatyczna serializacja/deserializacja obiektoéw Java do/z JSON lub XML
e Obstuga nagtéwkoéw HTTP
e Mozliwos¢ konfiguracji timeout'éw, interceptoréw itp.

Aby uzy¢ RestTemplate w projekcie Spring Boot, nie trzeba dodawac zadnych dodatkowych
zaleznosci, poniewaz jest on czescig spring-boot-starter-web.

W kazdym z ponizszych przyktaddw, RestTemplate automatycznie serializuje/deserializuje
obiekty do/z formatu JSON (domyslnie). Mozesz tez tatwo dostosowac format odpowiedzi,
uzywajac odpowiednich klas HttpMessageConverter.




Wykonywanie zapytania GET

import org.springframework.web.client.RestTemplate;

public class test {
public static void main(String[] args) {

RestTemplate restTemplate = new RestTemplate() ;
String url = "https://api.example.com/resource";

String result = restTemplate.getForObject (url, String.class);
System.out.println(result) ;

Wykonywanie zapytania POST

public class test {
public static void main(String[] args) {

RestTemplate restTemplate = new RestTemplate() ;
String url = "https://api.example.com/resource";

String requestBody = "Hello, World!";

String result = restTemplate.postForObject(url, requestBody,
String.class);

System.out.println(result) ;

Wykonywanie zapytania PUT

import org.springframework.web.client.RestTemplate;

public class test {
public static void main(String[] args) {

RestTemplate restTemplate = new RestTemplate();
String url = "https://api.example.com/resource/1";

String requestBody = "Updated content";
restTemplate.put (url, requestBody) ;




Wykonywanie zapytania DELETE

public class test {
public static void main(String[] args) {

RestTemplate restTemplate = new RestTemplate();
String url = "https://api.example.com/resource/1";
restTemplate.delete (url) ;

6.Testowanie zapytan HTTP z wykorzystaniem aplikacji Postman

1.
2.

10.

Uruchomienie aplikacji Postman.

Wybierz rodzaj zadania HTTP (np. GET, POST, PUT, DELETE) z rozwijanego menu w
lewym gérnym rogu ekranu.

Wopisz adres URL API lub serwera docelowego w pasek adresu w gornym srodkowym
panelu ekranu.

Dodaj parametry zagdania HTTP, jesli sa potrzebne. Mozesz to zrobi¢ na dwa sposoby:
Dodaj parametry do adresu URL w pasku adresu.
Dodaj parametry w zaktadce "Params" w dolnym srodkowym panelu ekranu.

Dodaj nagtowki HTTP, jesli sg potrzebne. Mozesz to zrobi¢ w zaktadce "Headers" w
dolnym srodkowym panelu ekranu.

Dodaj ciato zadania HTTP, jesli jest potrzebne. Mozesz to zrobi¢ na dwa sposoby:

Wybierz odpowiedni typ ciata zagdania (np. formularz, JSON, XML) w rozwijanym menu
pod adresem URL w gérnym srodkowym panelu ekranu. Nastepnie wprowadz
odpowiednie dane w dolnym srodkowym panelu ekranu.

Wybierz zaktadke "Body" w dolnym srodkowym panelu ekranu, a nastepnie wybierz
odpowiedni typ ciata zadania. Nastepnie wprowadz odpowiednie dane w dolnym
srodkowym panelu ekranu.

Kliknij przycisk "Send" w prawym gérnym rogu ekranu, aby wysta¢ zadanie HTTP.
Odczekaj na odpowiedz. Odpowiedz zostanie wyswietlona w dolnym panelu ekranu.

Sprawdz kod odpowiedzi HTTP i tres¢ odpowiedzi, aby upewnic sig, ze zadanie
zostato poprawnie przetworzone.

Mozesz zapisa¢ zadanie HTTP i odpowiedz, klikajac przycisk "Save" w prawym gornym
rogu ekranu i wybierajagc odpowiedniag opcje z menu.




W aplikacji Postman mozemy uzyé zmiennych srodowiskowych (environment variables) do
przechowywania wartosci, ktéore moga by¢ tatwo konfigurowane i zmieniane. Oto jak to

zrobié:
1.
2.

Otworz Postman i przejdz do zadania, ktore chcesz skonfigurowad.

W prawym gérnym rogu okna Postman znajdziesz przycisk "Environment" (prawy
gorny rég pod przyciskami zamykajacymi aplikacje). Kliknij na przycisk "Manage
Environments" (ikona tabeli z piktogramem oka) obok rozwijanego menu.

Kliknij przycisk "Add" w prawym dolnym rogu okna "Manage Environments", aby
utworzy¢ nowa warto$¢ globalng lub lokalng (Add umieszczone z prawej goérnej
strony).

Wprowadz nazwe dla srodowiska, np. "My API Environment".

W tabeli ponizej wprowadz "Key" i "Value" dla zmiennej, ktorej warto$¢ chcesz
skonfigurowa¢. Na przyktad:

e Key: api_base_url
e Value: https://example.com/api

Kliknij przycisk "Add" obok pola "Key" i "Value", a nastepnie "Save" w prawym dolnym
rogu, aby zapisa¢ srodowisko.

Zamknij okno "Manage Environments" i wybierz nowo utworzone S$rodowisko z
rozwijanego menu "Environment” w prawym gornym rogu Postmana.

W zadaniu, ktore chcesz skonfigurowac, uzyj zmiennej w nawiasach podwdjnych i
nawiasach  klamrowych, np. {{api_base_url}}. Wartos¢ zmiennej zostanie
automatycznie podstawiona w miejscu uzycia. Przyktad:

|GET {{api_base_url}}/endpoint

Teraz, gdy chcesz zmieni¢ wartos¢ zmiennej, wystarczy zmieni¢ wartos¢ zmiennej w
srodowisku, a zmiana zostanie zastosowana we wszystkich zgadaniach uzywajacych tej
zmiennej.

Aby zarzadzac réznymi konfiguracjami, mozesz utworzy¢ wiecej srodowisk, na przyktad dla
srodowisk testowych i produkcyjnych. Wéwczas wystarczy wybra¢ odpowiednie srodowisko z
rozwijanego menu, aby zmieni¢ wartosci zmiennych dla wszystkich zadan.



7.Logowanie zdarzen w zapytaniach HTTP
Logowanie zdarzen HTTP jest wazne, poniewaz umozliwia monitorowanie i analizowanie
aktywnosci uzytkownikdéw w aplikacji webowej oraz identyfikowanie probleméw z
wydajnoscia i bezpieczenstwem.

Oto kilka powodéw, dla ktérych warto logowaé zdarzenia HTTP:

1. Monitorowanie aktywnosci uzytkownikdw Logowanie zdarzen HTTP umozliwia
monitorowanie aktywnosci uzytkownikow w aplikacji webowej, takich jak Zadania
HTTP, odpowiedzi, czas odpowiedzi, ilos¢ przestanych danych itp. Te informacje sa
przydatne, gdyz pozwalaja na analize, jak uzytkownicy korzystaja z aplikacji, co
pozwala na ich lepsze zrozumienie i dostosowanie interfejsu uzytkownika do ich
potrzeb.

2. ldentyfikacja problemow z wydajnoscia Logowanie zdarzen HTTP pozwala na
identyfikowanie probleméw z wydajnoscig aplikacji webowej, takich jak dtugi czas
odpowiedzi, duze obcigzenie serwera, btedy w przetwarzaniu zadan itp. Dzieki temu
mozna szybciej reagowaé na problemy z wydajnoscig i podejmowaé odpowiednie
dziatania, aby poprawic jej jakos¢.

3. Bezpieczenstwo aplikacji Logowanie zdarzen HTTP jest réwniez wazne w kontekscie
bezpieczenstwa aplikacji webowej. Dzieki logowaniu mozna monitorowac zdarzenia
zwigzane z probami atakow, takimi jak proby logowania z nieprawidtowymi danymi,
proby wstrzykiwania SQL czy ataki DDoS. Pozwala to na szybsze reagowanie na
zagrozenia i podjecie odpowiednich dziatan, aby zabezpieczyé aplikacje przed
atakami.

4. Audytowanie aktywnosci Logowanie zdarzen HTTP umozliwia rowniez audytowanie
aktywnosci w aplikacji webowej, co jest szczegdlnie wazne w przypadku aplikacji,
ktére obstuguja poufne dane lub transakcje finansowe. Logowanie takich informacji
pozwala na sSledzenie aktywnosci uzytkownikow i zapobieganie nieprawidtowym lub
nieautoryzowanym dziataniom.

Podsumowujac, logowanie zdarzen HTTP jest wazne dla monitorowania i analizowania
aktywnosci uzytkownikéw w aplikacji webowej oraz identyfikowania probleméw z
wydajnoscia i bezpieczenstwem. Dzieki logowaniu mozna szybciej reagowac na problemy
i podejmowac odpowiednie dziatania, aby poprawic jakosc¢ i bezpieczenstwo aplikacji.

Filtry zapytan (Request Filters) w Spring Boot to mechanizm umozliwiajacy przechwytywanie,
modyfikowanie i analizowanie zgdan HTTP przed ich przetworzeniem przez kontrolery. Filtry
sg czesto stosowane w celu implementacji aspektow wspolnych dla wielu zadan, takich jak
uwierzytelnianie, autoryzacja, rejestracja i obstuga btedow.

Filtry w Spring Boot sa zazwyczaj implementowane jako klasy, ktore implementuja interfejs
javax.servlet.Filter. Interfejs ten definiuje trzy metody: init(), doFilter() i destroy().



1. init(FilterConfig filterConfig): Ta metoda jest wywotywana przez kontener serwletow
podczas inicjalizacji filtra. Mozna ja wykorzysta¢ do konfiguracji filtra oraz wykonania
zadan inicjalizacji.

2. doFilter(ServletRequest request, ServletResponse response, FilterChain chain):
Jest to gtéwna metoda filtra, w ktorej mozemy przechwycié, analizowaé i modyfikowac
zadania oraz odpowiedzi HTTP. W tej metodzie mozemy réwniez zdecydowac, czy

przekaza¢ zadanie dalej do nastepnego filtra lub kontrolera, uzywajac metody
chain.doFilter(request, response).

3. destroy(): Ta metoda jest wywotywana przez kontener serwletow podczas zamykania
filtra. Mozna jg wykorzysta¢ do zwolnienia zasobow i zakonczenia zadan zwigzanych z
filtrem.

W Spring Boot, aby zarejestrowac filtr jako komponent, wystarczy doda¢ adnotacje
@Component do klasy filtra. Spring Boot automatycznie zarzadza ta klasg jako
komponentem i uzywa jej do przetwarzania zadan HTTP.

Filtry w Spring Boot sg wywotywane w okreslonej kolejnosci, zgodnie z ich priorytetem.
Kolejnosc filtra mozna kontrolowaé, dodajac adnotacje @Order lub implementujac interfejs
Ordered. Wartosci liczbowe uzywane w adnotacji @Order okreslajag priorytet filtra; im
mniejsza wartos$¢, tym wyzszy priorytet i wczesniejsze wywotanie filtra.

Przyktadem zastosowania filtra moze byc¢ rejestrowanie informacji o zadaniach HTTP, w jaki
sposdb zostato to przedstawione w poprzednich odpowiedziach. Filtr ten przechwytuje
zadania HTTP, rejestruje informacje, takie jak metoda HTTP, adres URL, nagtowki zadania,
parametry zapytania, adres IP i czas zapytania, a nastepnie przekazuje zadanie dalej do
nastepnego filtra lub kontrolera.

Aby pobrac i zarejestrowac informacje o zadaniach HTTP w aplikacji Spring Boot, mozna
zastosowac filtr lub aspekt. Ponizej przedstawie sposob uzycia filtru do przechwytywania
informacji o zadaniach HTTP.



1. Utworz klase filtru, ktdra implementuje interfejs Filter:

@Component
public class MyFilter implements Filter {

@Override
public void init(FilterConfig filterConfig) throws ServletException {

}

@Override
public void doFilter(ServletRequest request, ServletResponse response,
FilterChain chain)
throws IOException, ServletException {
HttpServletRequest httpRequest = (HttpServletRequest) request;
logRequestInfo(httpRequest);
chain.doFilter(request, response);

}

private void logRequestInfo(HttpServletRequest httpRequest) {
String method = httpRequest.getMethod();
String requestURI = httpRequest.getRequestURI();
String queryString = httpRequest.getQueryString();
String ipAddress = getClientIpAddress(httpRequest);
long timestamp = System.currentTimeMillis();

System.out.println("Metoda HTTP: " + method);
System.out.println("Adres URL zadania: " + requestURI);
System.out.println("Parametry zapytania: " + queryString);
System.out.println("Adres IP: " + ipAddress);
System.out.println("Czas zapytania: " + timestamp);

Enumeration<String> headerNames = httpRequest.getHeaderNames();
System.out.println("Nagtowki zadania:");
while (headerNames.hasMoreElements()) {
String headerName = headerNames.nextElement();
String headerValue = httpRequest.getHeader(headerName);
System.out.println(headerName + ": " + headerValue);

}

private String getClientIpAddress(HttpServletRequest request) {
String[] headers = {
"X-Forwarded-For",
"Proxy-Client-IP",
"WL-Proxy-Client-IP",
"HTTP_CLIENT_IP",
"HTTP_X_FORWARDED_ FOR"

s
String ipAddress = null;

for (String header : headers) {
ipAddress = request.getHeader(header);
if (ipAddress != null && ipAddress.length() != 0 &&
I"unknown".equalsIgnoreCase(ipAddress)) {
break;




}

if (ipAddress == null || ipAddress.length() == @ ||
"unknown".equalsIgnoreCase(ipAddress)) {
ipAddress = request.getRemoteAddr();

}
return ipAddress;
}
@0verride
public void destroy() {
}

2. W powyzszym kodzie, klasa LoggingFilter implementuje interfejs Filter i uzywa
metody doFilter() do przechwytywania zadan HTTP. Metoda logRequestinfo()
pobiera i rejestruje informacje o zadaniu, takie jak metoda HTTP, adres URL,
parametry zapytania, adres IP oraz czas zadania.

3. Dodaj adnotacje @Component, aby Spring automatycznie zarzadzat tg klasg jako
komponentem. Aplikacja Spring Boot bedzie uzywa¢ tego filtru do przechwytywania
zadan HTTP.

Teraz, gdy uruchomisz swojg aplikacje Spring Boot, informacje o zadaniach HTTP zostana
zarejestrowane w konsoli. Mozesz réwniez zastosowacé wiasny logger (np. uzywajac biblioteki
log4j lub SLF4J)) zamiast System.out.printin(), aby rejestrowac informacje w bardziej
elastyczny sposéb, np. do plikow logow.

8.Wprowadzenie do architektury REST

Nalezy pamieta¢, ze aplikacje klienckie i serwerowe musza by¢ w stanie rozwijaé sie
oddzielnie, bez zadnej zaleznosci od siebie. Klient powinien zna¢ tylko identyfikatory
zasobow. Tak dtugo, jak utrzymywany jest czysty interfejs miedzy klientem a serwerem,
powinno sie to odbywac w sposob naturalny i bezproblemowy.

Serwery i klienci moga by¢ rowniez wymienne i rozwijane niezaleznie od siebie, tak dtugo, jak
dtugo interfejs miedzy nimi nie bedzie zmieniany. Przy rozpoczynaniu kazdego nowego
projektu programista powinien zapewniac jasny podziat zgodny z architektura klient-serwer.
Oznacza to, ze projekty nie moga by¢ juz rozwijane jako samodzielne jednostki. Na przyktad,
jesli tworzymy projekt, w ramach ktérego aplikacja uzyskuje dostep do bazy danych, musimy
zadba¢ o to, aby aplikacja uzyskiwata dostep do bazy danych za pomoca interfejsu
zapewniajacego podziat zgodny na warstwe logiki biznesowej i prezentacji badZz zgodny z
architektura klient-serwer.




8.1.Nazewnictwo zasobow

Na poczatek dowiedzmy sie czym jest zasob. Zasdb to obiekt posiadajacy typ, powiazany z
nim dane, relacje z innymi zasobami oraz zestaw metod, ktére na nim operuja. Jest podobny
do obiektu w obiektowym jezyku programowania, z ta wazng rdznica, ze dla zasobu
zdefiniowanych jest tylko kilka metod odpowiadajacych standardowym metodom HTTP, a sa
nimi: GET, POST, PUT i DELETE, podczas gdy instancja obiektu ma zazwyczaj wiele metod.
Zasob jest wiec obiektem, ktory reprezentuje jakas "rzecz". W jezyku angielskim wszystkie
"rzeczy" sa reprezentowane sg za pomoca rzeczownika. Te same zasady jezyka angielskiego
powinny by¢ stosowane do nazewnictwa zasobow w interfejsie APl RESTful. Co wiecej, dla
kazdego zasobu interfejs APl powinien umozliwia¢ mozliwos$¢ pobrania z zasobu albo kolekgji
obiektow, albo pojedynczego obiektu. W nazwach zasobdw nie nalezy uzywac czasownikow.
To, co wiele oséb robi Zle, to proba zakodowania operacji, ktora probuja wykona¢ w nazwie
swojego URI. Na przyktad, aby uzyskac liste wszystkich studentéw poczatkowy programista
stworzy zasob:

/getAllinformationAboutStudents

Jest to kompletnie niezrozumienie idei RESTful API, ktéra zaktada maksymalizacje dostepnych
zasobdw przy jak najmniejszej ilosci URI.

Jesli budujemy interfejs REST API do zarzadzania informacjami o studentach, to jest dos¢
oczywistym jest, ze bedziemy miat do czynienia z obiektami zawierajgcymi informacje o
studentach.

Dlatego naturalnie utworzytbys zaséb o nazwie "students"” w nastepujacy sposob:
/students

Gdy klient wywota ten zasob w Twoim APl za pomocg metody GET HTTP, powinien
spodziewac sie ze w odpowiedzi otrzyma zbidr wszystkich informacji o studentach. Jesli klient
wie, o jakim studencie chce uzyskac informacje, powinien mie¢ mozliwos¢ pobrania informacji
tego pojedynczego studenta, wysytajac zadanie GET HTTP do zasobu w nastepujacym
formacie:

/students/404

Tutaj uzywamy tego samego zasobu wysokopoziomowego z dodaniem identyfikatora
studenta, o ktorym chcemy uzyska¢ informacje. Zaséb ten zasadniczo odpowie albo
informacji o studencie, ktorego szukamy, lub ze statusem HTTP 404 NOT FOUND, jesli API
nie moze znalez¢ studenta o podanym identyfikatorze.

Wiemy juz, jak nazwac¢ nasz zaséb, abysmy mogli tatwo pobrac albo kolekcje studentéw lub
pojedynczego studenta, ale co z tworzeniem nowych studentéw, aktualizacja istniejacych
studentéw lub usuwaniem informacji o studentach. Ponizsza tabela pokazuje nam, jak
powinnismy wykonac te inne operacje i przedstawia podstawowe operacje, ktore nalezy
umie¢ wykona¢ na zasobach przy uzyciu réznych metod HTTP, ktore sg dla nas dostepne.
Mozemy wykonac catkiem sporo operacji na naszym obiekcie klienta przy minimalnej ilosci
tras URL zdefiniowanych w naszym API.



p GET POST PUT DELETE
Zasob . , o .
czytaj stworz zaktualizuj usun
. . Aktualizuje Usuwa
Zwraca kolekcje | Stwdrz nowego . .
/students . wszystkich wszystkich
studentow studenta . .
studentow studentow
Zwraca Metoda Aktualizuje Usuwa
/students/404 konkretnego niedozwolona, konkretnego konkretnego
studenta btad: 405 studenta studenta

8.2.Bezstanowos¢ aplikacji

Zgodnie z architekturg REST serwer nie przechowuje zadnego stanu sesji klienta po stronie
serwera. To ograniczenie nazywane jest bezstanowoscia. Kazde zadanie od klienta do serwera
musi zawiera¢ wszystkie informacje niezbedne do zrozumienia i nie moze korzystac z
zadnego kontekstu przechowywanego na serwerze. Stan sesji jest przechowywany w catosci
po stronie klienta. Dlatego to klient jest odpowiedzialny za przechowywanie i obstuge
wszystkich informacji zwigzanymi ze stanem aplikacji.

Oznacza to réwniez, ze klient jest odpowiedzialny za przesytanie wszelkich informacji o stanie
do serwera gdy tylko sa one potrzebne. Na serwerze nie powinno istnie¢ zadne powigzanie
sesji.

Bezstanowos¢ oznacza takze, ze kazde zadanie HTTP odbywa sie w catkowitym odizolowaniu.
Gdy klient zgtasza zadanie HTTP, zawiera ono wszystkie informacje niezbedne do tego, aby
serwer mogt je zrealizowac. Serwer nigdy nie opiera sie na informacjach z poprzednich zadan.
Gdyby te informacje byty wazne, klient wystatby je ponownie w tym zadaniu.

Aby umozliwi¢ dostep do tych bezstanowych interfejsow API, konieczne jest, aby serwery
rowniez zawieraty wszystkie informacje, ktoérych klient moze potrzebowa¢ do utworzenia
stanu po swojej stronie.

Stan aplikacji i stan zasobow to dwie zupetnie rézne rzeczy i nie powinny by¢ mylone ze
soba.

Stan aplikacji to dane po stronie serwera, ktore serwery przechowuja w celu identyfikacji
przychodzacych zadan klientdéw, szczegotow ich poprzednich interakcji oraz informacji o
biezacym kontekscie.

Stan zasobu to biezacy stan zasobu na serwerze w dowolnym momencie i nie ma on nic
wspdlnego z interakcja miedzy klientem, a serwerem. Jest to, co uzytkownik otrzymuje jako
odpowiedz z API. Bezstanowos$¢ REST oznacza brak zaleznosci od stanu aplikacji.

Posiadanie bezstanowych interfejsow API REST ma kilka bardzo widocznych zalet:

1. Bezstanowos¢ pomaga w skalowaniu interfejséw APl do milionow wspotbieznych
uzytkownikoéw poprzez wdrazanie wielu instancji. Kazda instancja APl moze obstugiwac
dowolne zadanie w dowolnym czasie, poniewaz nie ma zaleznosci zwigzanych z sesja.



2. Bezstanowosc¢ sprawia, ze interfejsy APl REST sg mniej ztozone - poprzez usuniecie catej
logiki synchronizacji stanu po stronie serwera.

3. Bezstanowy interfejs API jest réwniez tatwy do buforowania. Konkretny klient moze
zdecydowad, czy chce buforowac wynik zagdania HTTP, patrzac tylko na to jedno zadanie. Nie
ma w tym przypadku niepewnosci, ze stan z poprzedniego zadania moze wptynaé na
mozliwo$¢ buforowania biezacej odpowiedzi. Poprawia to wydajnos¢ aplikacji.

4. Serwer nigdy nie traci orientacji, gdzie w aplikacji znajduje sie kazdy klient, poniewaz klient
wysyta wszystkie niezbedne informacje z kazdym zadaniem.

8.3.Metody HTTP

Ponizej opisano rézne metody HTTP i ich zastosowanie w ramach API.

Metoda | Zakres Semantyka

GET Kolekcja Uzyskaj wszystkie zasoby w kolekgji.

GET Zasbb Uzyskaj pojedynczy zaséb.

POST Kolekcja Tworzenie nowego zasobu w kolekgji.

PUT Kolekcja Zaktualizuj catg kolekcje zasobdw.

PUT Zasbb Aktualizuj pojedynczy zaséb.

PATCH Zasbb Aktualizuj jedna lub wiecej wartosci w pojedynczym zasobie.

DELETE Kolekcja U.suwa Wlsz.ystkie zasoby w kolekcji. Nie nalezy uzywac tresci
wiadomosci.

DELETE | Zaséb Usuwa pojedynczy zasdb. Nie nalezy uzywaé tresci wiadomosci.

HEAD Kolekcja UZ){slfaj wszystkie zasoby z kolekgdji, ale tylko nagtowki HTTP, bez
tresci

HEAD Zasob Uzyskaj pojedynczy zasobu, ale tylko nagtéwki HTTP, bez tresci

OPTIONS | Obojetne Zwr6¢ dostepne metody HTTP i inne opcje.

Nie uzywamy requestBody w operacjach DELETE. Nalezy tak zaprojektowac swoja operacje
DELETE, aby nie zalezata od requestBody. Zgodnie z Open API Specyfikacja requestBody
powinna by¢ ignorowana przez konsumentow. Rozwija to specyfikacja HTML/1.1, ktdra
wyjasnia, ze wystanie zawartosci w komunikacie zadania DELETE moze spowodowa(, ze
niektdre istniejagce implementacje metod moga odrzuci¢ zadanie.

8.4.Aktualizacja zasobdéw

Jesli chodzi o aktualizacje zasobow, istnieje wiele opcji. Najprostsza z nich jest uzycie HTTP
PUT, ktory ma te zalete, ze jest idempotentny i RESTful (interakcja odbywa sie poprzez
reprezentacje zasobow).

PUT jest szczegdlnie przydatny w przypadku duzych aktualizacji, ale czesciowe aktualizacje
moga zuzywal wiecej zasobow, niz oczekiwano, poniewaz PUT zmusza uzytkownika do
pobrania zasobu, zanim bedzie mégt go zaktualizowa¢ (dokument HTTP RFC okresla, ze PUT
musi przyjmowac petng reprezentacje nowego zasobu jako podmiot zadania).



Rozwigzaniem tego problemu jest wyeksponowanie tych wtasciwosci zasobu, o ktérych wiesz,
ze moga sie zmieni¢, jako pod-zasobdw i wysytanie tam zadan PUT.

Na przyktad, dla studenta zmieniajgcego swoj adres email, uzylibysSmy po prostu polecenia:
PUT /students/{userld}/email

Zamiast aktualizowac caty zasob uzytkownika w ten sposob:

PUT /students/{userld}

Uzycie PATCH ma pewne wady, z ktérych gtdwna jest narzut zaréwno po stronie klienta i
serwera. Jednak PATCH znacznie poprawia komfort pracy programisty, jednak jest on
wykonywany wolnej niz PUT, dlatego jezeli zasoby nie muszg by¢ czesto aktualizowane, badz
rozmiar przesytanych danych jest znaczacy lepiej uzy¢ PATCH, zamiast PUT. Jednak nalezy
pamietac, ze uzycie PATCH jest zalecane tylko dla obiektéw, ktore istnieja.

8.5.Kody statusu HTTP

W standardzie HTTP zdefiniowanych jest ponad 70 kodéw stanu. Bardzo niewiele interfejsow
API bedzie musiato wykorzystywac wszystkie kody statuséw, jednak my jako programisci API
bedziemy czesto korzystac z nich i warto wiedzie¢ o najwazniejszych:

Stat
Status kodu .a us . Opis dziatania
wiadomosci

Standardowa odpowiedz dla udanych zadan HTTP.
Rzeczywista odpowiedz zalezy od uzytej metody
zadania. W przypadku zgdania GET, odpowiedz bedzie
zawierac encje odpowiadajacg zagdanemu zasobu. W
przypadku zadania POST odpowiedz bedzie zawierata
encje opisujacy lub zawierajaca wynik dziatania.

200 oK

Zadanie zostato zrealizowane, co spowodowato
utworzenie nowego zasobu. Odpowiedz moze zawierac
201 Created encje odpowiadajacg utworzonemu zasobowi, ale
dobra praktyka jest réwniez umieszczenie URI
(lokalizacja) utworzonego zasobu w nagtowku http.

Zapytanie zostat przyjety do realizacji, ale realizacja nie
zostata zakofczona. Zgdanie moze, ale nie musi by¢

202 Accepted . . . ,
ostatecznie rozpatrzone i moze zosta¢ odrzucone
podczas przetwarzania.
Serwer pomyslnie przetworzyt zagdanie i nie zwraca
204 No Content , . pomy , 'p yiea
zadnej zawartosci.
301 Moved Wszystkie zadania nalezy kierowa¢ do podanego

Permanently identyfikatora URI.




304

Not Modified

Wskazuje, ze zasob nie zostat zmodyfikowany od wersji
podanej w nagtéwkach zadania. W takim przypadku nie
ma potrzeby retransmitowania zasobu, poniewaz klient
nadal posiada poprzednio pobrang kopie.

308

Permanent
Redirect

To zadanie i wszystkie przyszte zadania nalezy
powtdrzy¢, uzywajac innego URI. 307 i 308 zachowuja
sie podobnie do 302 i 301, ale nie pozwalaja na zmiane
metody HTTP. Tak wiec, na przyktad, przesytanie
formularza do zasobu, ktéry zostat na state
przekierowany, moze by¢ kontynuowane
bezproblemowo.

400

Bad Request

Serwer nie moze lub nie chce przetworzy¢ zadania z
powodu btad klienta (np. nieprawidtowa sktadnia
zadania, zbyt duzy rozmiar, nieprawidtowe wiadomosci
zadania lub kierowanie zadania).

401

Unauthorized

Podobne do 403 Zabronione, ale przeznaczone do
stosowania, gdy wymagane jest uwierzytelnienie, ktore
nie powiodto sie lub nie zostato jeszcze rozpoczete.

403

Forbidden

Zadanie byto prawidtowe, ale serwer odmawia podjecia
dziatania. Uzytkownik moze nie mie¢ odpowiednich
uprawnien do danego zasobu.

404

Not Found

Zadany zaséb nie zostat znaleziony, ale moze by¢
dostepny w przysztosci. Kolejne zadania klienta sa
dopuszczalne.

408

Request
Timeout

Serwer przestat czekac na zadanie. Zgodnie ze
specyfikacja protokotu HTTP specyfikacji: "Klient nie
zgtosit zagdania w czasie w ktorym serwer byt
przygotowany do oczekiwania. Klient moze powtorzy¢
zadanie bez modyfikacji w dowolnym pézniejszym
czasie."

409

Conflict

Wskazuje, ze zadanie nie mogto zosta¢ przetworzone z
powodu konfliktu w biezgcym stanie zasobu, np.
konflikt edycji pomiedzy wieloma jednoczesnymi
aktualizacjami.

415

Unsupported
Media Type

Serwer oczekiwat innej zwartosci niz dostat np. zostato
przestane zadanie z wiadomoscia typu JSON, a
oczekiwat XML

422

Unprocessable

Kod stanu 422 (Unprocessable Entity) oznacza, ze
serwer rozumie typ zawartosci zadanej encji (dlatego




Entity

kod statusu 415 (Unsupported Media Type) jest
niewtasciwy), a takze sktadnie elementu zadania jest
poprawna (dlatego kod statusu 400 (Bad Request) jest
nieodpowiedni), ale nie byt w stanie przetworzy¢
zawartych instrukgji. Na przyktad, ten stan btedu moze
wystapi¢, jesli tres¢ zadania XML zawiera dobrze
sformowany (tzn. poprawny sktadniowo), ale
semantycznie btedne instrukcje XML.

500

Internal Server

Tworcy interfejsow APl powinni unika¢ tego btedu. Jesli
btad wystapi w globalnym bloku catch, nalezy

Error zarejestrowac $lad (stracktrace), a nie zwracac go jako
odpowiedz.
Service Serwer nie moze obstuzy¢ zadania (poniewaz jest
503 EY. lub wyt du k ji). N
Unavailable prz,ec.la)zony ub wytaczony z powodu konserwacji). Na
0got jest to stan tymczasowy.
504 Gateway Serwer dziatat jako brama lub proxy i nie otrzymywat
Timeout terminowej odpowiedzi od serwera nadrzednego.

9.Implementacja RESTful APl w Spring

RESTful API (ang. Representational State Transfer) to styl architektury oprogramowania oparty
na protokole HTTP, ktory pozwala na tworzenie ustug sieciowych o réznych zasobach,
manipulowanych za pomoca standardowych metod HTTP (GET, POST, PUT, DELETE, itp.). API
oparte na REST jest skalowalne, wydajne i fatwe w utrzymaniu, dzieki czemu jest popularne

wsrod deweloperow.

Aby zaimplementowac RESTful APl w Spring Boot, wykonaj nastepujace kroki:

1. Utwdrz nowy projekt Spring Boot za pomocg narzedzia Spring Initializr lub innego
narzedzia, takiego jak IntelliJ IDEA lub Eclipse. Wybierz odpowiednie zaleznosci, takie

jak "Web" (Spring Web), ktore sa niezbedne do utworzenia aplikacji internetowe;.

2. Po utworzeniu projektu otworz klase gtdwng, ktéra zawiera metode main i adnotacje

@SpringBootApplication. Ta klasa stuzy jako punkt wejscia do aplikacji.

3. Utworz nowa klase kontrolera, ktéra bedzie obstugiwa¢ zadania HTTP. Dodaj
adnotacje @RestController do klasy kontrolera, aby wskazal, ze bedzie ona

obstugiwac zadania HTTP w stylu REST



https://start.spring.io/

import org.springframework.web.bind.annotation.RestController;

@RestController
public class MyRestController {

}

4. Zdefiniuj metody kontrolera, ktére beda obstugiwac rozne zadania HTTP. Uzyj
adnotacji, takich jak @GetMapping, @PostMapping, @PutMapping i
@DeleteMapping, do mapowania metod na odpowiednie zgdania HTTP. Adnotacje
te przyjmuja argumenty, takie jak sciezki URI, ktore majg by¢ obstugiwane.

Przyktad prostego RESTful API do zarzadzania danymi uzytkownikdw:

import org.springframework.web.bind.annotation.*;
import java.util.lList;

@RestController
@RequestMapping("/users")
public class UserController {

private final UserService userService;

public UserController(UserService userService) {
this.userService = userService;
}

@GetMapping

public List<User> getAllUsers() {
return userService.getAllUsers();

}

@GetMapping("/{id}")

public User getUserByIld(@PathVariable Long id) {
return userService.getUserById(id);

}

@PostMapping
public User createUser(@RequestBody User user) {
return userService.createUser(user);

}

@PutMapping("/{id}")
public User updateUser(@PathVariable Long id, @RequestBody User user) {
return userService.updateUser(id, user);

}

@DeleteMapping("/{id}")
public void deleteUser(@PathVariable Long id) {
userService.deleteUser(id);

}




W powyzszym przyktadzie:

Adnotacja @RequestMapping(”/users") wskazuje, ze kontroler bedzie obstugiwaé
zadania zwigzane z zasobem /users.

Metoda getAllUsers() jest mapowana na zadania GET na /users, zwracajac liste
wszystkich uzytkownikow.

Metoda getUserByld() jest mapowana na zadania GET na /users/{id}, zwracajac
uzytkownika o okreslonym ID.

Metoda createUser() jest mapowana na zadania POST na /users, tworzac nowego
uzytkownika.

Metoda updateUser() jest mapowana na zadania PUT na /users/{id}, aktualizujac
istniejgcego uzytkownika o okreslonym ID.

Metoda deleteUser() jest mapowana na zadania DELETE na /users/{id}, usuwajac
uzytkownika o okreslonym ID.

Utwérz serwis i repozytorium (jesli potrzebujesz) do obstugi logiki biznesowej i
dostepu do danych.

Uruchom aplikacje Spring Boot, korzystajac z metody main w klasie z adnotacja
@SpringBootApplication. Aplikacja powinna uruchomi¢ wbudowany serwer Tomcat

Aby otrzymywac¢ dane z zapytan, mozna wykorzysta¢ rézne mechanizmy i biblioteki
obstugujace rozne protokoty komunikacji, takie jak HTTP, WebSocket czy gRPC. W kontekscie
Spring Boot, najczesciej uzywa sie jego wbudowanego wsparcia dla ustug RESTful, ktére
komunikuja sie za pomoca protokotu HTTP.

Oto niektore dane, ktore mozna otrzymac z zapytan w Spring Boot:

1.

Parametry zapytania (Query Parameters) - parametry przekazywane w adresie URL, np.
example.com/api/users?name=John. Parametry te mozna odczyta¢ za pomoca
adnotacji @RequestParam w kontrolerze.

Zmienne Sciezki (Path  Variables) - zmienne czesci Sciezki  URL, np.
example.com/api/users/{userld}. Mozna je odczyta¢ za pomoca adnotacji
@PathVariable.

Nagtowki (Headers) - informacje o zapytaniu zawarte w nagtowkach HTTP, takie jak
"Content-Type" czy "Authorization". Aby odczyta¢ nagtéwki, mozna uzy¢ adnotacji
@RequestHeader.

Ciato zapytania (Request Body) - dane przekazywane w ciele zapytania, zwtaszcza w
przypadku zapytan typu POST, PUT i PATCH. Mozna je odczyta¢ za pomoca adnotacji
@RequestBody, ktora automatycznie zamienia dane na obiekty Java.

Informacje o zadaniu (Request Information) - szczegoty na temat zapytania, takie jak
metoda HTTP (GET, POST, PUT, DELETE), adres URL, czy informacje o kliencie. Mozna
je odczytal przekazujagc obiekt HttpServletRequest jako argument metody
kontrolera.

Cookies - mate fragmenty danych przechowywane przez przegladarke i wysytane z
kazdym zapytaniem do serwera. Mozna je odczyta¢ za pomocg adnotacji
@CookieValue.



7. Informacje o autentykacji i autoryzacji - jesli aplikacja korzysta z zabezpieczen Spring
Security, mozna uzyska¢ informacje o biezgcym uzytkowniku, jego rolach i
uprawnieniach,  korzystajac z  obiektow  Authentication oraz Principal
przekazywanych do kontrolera.

8. Atrybuty sesji - jesli aplikacja uzywa sesji HTTP, mozna uzyskac¢ dostep do atrybutow
sesji za pomocg obiektu HttpSession. Mozna przechowywac i odczytywaé dane
specyficzne dla sesji uzytkownika, takie jak informacje o koszyku zakupowym czy
preferencje.

9. Informacje o Srodowisku - dzieki obiektowi Environment mozna uzyska¢ informacje
na temat srodowiska uruchomieniowego, takie jak zmienne Srodowiskowe, wartosci
wiasciwosci konfiguracyjnych czy profilu aktywnego.

10. Informacje o punkcie koncowym - w przypadku korzystania z interfejséw sieciowych
(API) opartych o standard OpenAPI lub Swagger, mozna uzyska¢ informacje o punkcie
koncowym, takie jak opis, parametry, czy odpowiedzi za pomoca adnotacji @Api* (dla
Swagger 2) lub @Operation, @Parameter (dla OpenAPI 3).

11. Dostosowane atrybuty zadania - jesli uzywasz filtrow lub aspektéw, mozesz dodac
niestandardowe atrybuty do zadania, ktére nastepnie mozna odczyta¢ w kontrolerze
za pomoca obiektu HttpServletRequest.

12. Wtasne parametry - jesli potrzebujesz przekaza¢ specyficzne dane, ktore nie sa
obstugiwane przez standardowe adnotacje, mozesz zdefiniowa¢ wtasne adnotacje,
argumenty rozwigzujace (ang. argument resolvers) oraz przekazywac te dane do
kontrolera.

13. Wiadomosci internacjonalizacji (i18n) - za pomoca klasy MessageSource mozna
odczyta¢ zlokalizowane wiadomosci na podstawie kluczy, jezyka oraz regionu
uzytkownika.

W przypadku korzystania z Spring Boot, dane te mozna otrzymac w kontrolerach, ktére
obstuguja zagdania HTTP. Odpowiednie adnotacje i obiekty umozliwiajg tatwe odczytanie tych
danych, a nastepnie przetworzenie ich w logice aplikacji.

ResponseEntity to klasa uzywana w Spring Framework (w szczegolnosci w module Spring
Web MVC), ktora pozwala na reprezentowanie odpowiedzi HTTP z dodatkowymi
informacjami, takimi jak kod statusu, nagtowki i tres¢ odpowiedzi. Dzigeki temu umozliwia
petng kontrole nad odpowiedzig, ktéra zostanie wystana do klienta.

Za pomoca ResponseEntity mozemy okreslic:

1. Kod statusu HTTP: ResponseEntity pozwala na wybdr kodu statusu HTTP, ktory
chcemy zwrcic, np. HttpStatus.OK, HttpStatus.BAD_REQUEST,
HttpStatus.INTERNAL_SERVER_ERROR itp. Kody te reprezentuja rézne statusy
odpowiedzi, ktére sg zrozumiate dla klienta HTTP.

2. Nagtowki: ResponseEntity pozwala na ustawienie nagtowkéw odpowiedzi, ktore beda
zwrocone wraz z odpowiedzig. Nagtowki to metadane przesytane z odpowiedzia, takie
jak format danych, dtugosc tresci, informacje o cachowaniu itp.

3. Tres$¢ odpowiedzi: ResponseEntity umozliwia réwniez definiowanie tresci odpowiedzi,
ktora zostanie zwrocona do klienta. Moze to by¢ JSON, XML, tekst lub inny format
danych, ktory chcemy przekazac.



Kiedy tworzymy instancje ResponseEntity, mozemy okresli¢ typ danych (generyczny), ktory
zostanie zwrocony jako tres¢ odpowiedzi. Na przyktad, ResponseEntity <String> oznacza, ze
trescig odpowiedzi bedzie tekst.

Aby utworzy¢ obiekt ResponseEntity, mozna uzy¢ jednego z ponizszych podejsc:

1. Konstruktor:  uzywajac  konstruktorow  klasy =~ ResponseEntity, np. new
ResponseEntity < >(body, status).

2. Metody statyczne: ResponseEntity dostarcza zestawu metod statycznych, takich jak
ok(), badRequest(), status(), itp. Stuza one do tworzenia odpowiedzi o okreslonym
statusie HTTP.

Przyktad uzycia ResponseEntity:

@GetMapping("/example™)

public ResponseEntity<String> exampleEndpoint() {
String responseBody = "Hello, World!";
HttpHeaders headers = new HttpHeaders();
headers.add("Custom-Header", "custom value");

return new ResponseEntity<>(responseBody, headers, HttpStatus.OK);

}

W powyzszym przyktadzie, metoda exampleEndpoint() zwraca obiekt
ResponseEntity <String> z trescig "Hello, World!", nagtéwkiem "Custom-Header" o wartosci
"custom_value" i kodem statusu HTTP 200 OK.

9.1.Implementacja obstugi wybranych zasobéw

Aby zwrdcic obiekt jako plik JSON, mozemy uzy¢ ResponseEntity wraz z adnotacja
@RestController, ktora automatycznie przeksztatca obiekty Java w JSON. W ponizszym
przyktadzie zdefiniujemy klase Person oraz kontroler z endpointem, ktory zwraca obiekt
Person jako JSON.




1. Utworz klase Person:

package com.example.demo.model;

public class Person {
private String firstName;
private String lastName;
private int age;

public Person(String firstName, String lastName, int age) {
this.firstName = firstName;
this.lastName = lastName;
this.age = age;

}

// Getters and setters

public String getFirstName() {
return firstName;

}

public void setFirstName(String firstName) {
this.firstName = firstName;
}

public String getLastName() {
return lastName;
}

public void setLastName(String lastName) {
this.lastName = lastName;
}

public int getAge() {
return age;
}

public void setAge(int age) {
this.age = age;
}




2. Utworz kontroler z endpointem, ktory zwraca obiekt Person jako JSON:

package com.example.demo.controller;

import com.example.demo.model.Person;

import org.springframework.http.HttpStatus;

import org.springframework.http.ResponseEntity;

import org.springframework.web.bind.annotation.GetMapping;
import org.springframework.web.bind.annotation.RestController;

@RestController
public class PersonController {

@GetMapping("/person™)
public ResponseEntity<Person> getPerson() {
Person person = new Person("John", "Doe", )s

// Jesli chcesz doda¢ nagidwki, mozna to zrobic¢ tutaj
// HttpHeaders headers = new HttpHeaders();
// headers.add("Custom-Header", "custom_value");

// Zwraca obiekt Person jako JSON z kodem statusu 200 OK
return new ResponseEntity<>(person, HttpStatus.OK);

Teraz, gdy wyslesz zadanie GET do endpointu /person, otrzymasz odpowiedz w formacie
JSON:

{
"firstName": "John",
"lastName": "Doe",
"age": 30

}

Spring Boot automatycznie przeksztatca obiekt Person w JSON dzieki adnotacji
@RestController i konwersji Jacksona.




Aby zaimplementowac endpoint typu POST obstugujacy przesytanie plikow oraz nagtowkodw
w Spring Boot, wykonaj nastepujgce kroki:

1. Utworz kontroler w odpowiedniej lokalizacji pakietu, np.
com.example.demo.controller.

package com.example.demo.controller;

import org.springframework.http.HttpStatus;

import org.springframework.http.ResponseEntity;

import org.springframework.web.bind.annotation.PostMapping;
import org.springframework.web.bind.annotation.RequestParam;
import org.springframework.web.bind.annotation.RequestHeader;
import org.springframework.web.bind.annotation.RestController;
import org.springframework.web.multipart.MultipartFile;

import java.io.IOException;
import java.nio.file.Files;
import java.nio.file.Path;
import java.nio.file.Paths;
import java.nio.file.StandardCopyOption;

@RestController
public class FileUploadController {

private final String UPLOAD_DIRECTORY = "uploads";

@PostMapping("/upload")
public ResponseEntity<String> uploadFile(
@RequestParam("file") MultipartFile file,
@RequestHeader("custom-header") String customHeaderValue) throws
IOException {

// Przetwarzanie nagtdwka
System.out.println("Custom header value:

+ customHeaderValue);

// Przetwarzanie pliku
if (file.isEmpty()) {
return new ResponseEntity<>("File is empty”,
HttpStatus.BAD_REQUEST);

}

try {
Path targetlLocation = Paths.get(UPLOAD_DIRECTORY)

.resolve(file.getOriginalFilename());
Files.copy(file.getInputStream(), targetLocation,
StandardCopyOption.REPLACE_EXISTING);
} catch (IOException e) {
return new ResponseEntity<>("File upload failed",
HttpStatus.INTERNAL_SERVER_ERROR);

}

return new ResponseEntity<>("File uploaded successfully: +
file.getOriginalFilename(), HttpStatus.OK);




Aby zaimplementowac obstuge plikow zgodnie z architekturg RESTful w Spring Boot, nalezy
utworzy¢ kontroler RESTful z endpointami dla réznych operacji CRUD (Create, Read, Update,
Delete). W ponizszym przyktadzie pokazemy, jak zaimplementowaé obstuge plikéw dla
operacji dodawania, pobierania, aktualizowania i usuwania plikdw.

package com.example.demo.controller;

import org.springframework.core.io.Resource;

import org.springframework.core.io.UrlResource;

import org.springframework.http.HttpHeaders;

import org.springframework.http.HttpStatus;

import org.springframework.http.ResponseEntity;

import org.springframework.web.bind.annotation.*;

import org.springframework.web.multipart.MultipartFile;

import org.springframework.web.servlet.support.ServletUriComponentsBuilder;

import java.io.IOException;

import java.net.MalformedURLException;
import java.nio.file.Files;

import java.nio.file.Path;

import java.nio.file.Paths;

import java.nio.file.StandardCopyOption;

@RestController
@RequestMapping("/files")
public class FileController {

private final String UPLOAD_DIRECTORY = "uploads";

@PostMapping
public ResponseEntity<String> uploadFile(@RequestParam("file")
MultipartFile file) throws IOException {
if (file.isEmpty()) {
return new ResponseEntity<>("File is empty",
HttpStatus.BAD _REQUEST);

}

Path targetlLocation =
Paths.get(UPLOAD DIRECTORY).resolve(file.getOriginalFilename());
Files.copy(file.getInputStream(), targetLocation,
StandardCopyOption.REPLACE_EXISTING);

String fileDownloadUri =
ServletUriComponentsBuilder.fromCurrentContextPath()
.path("/files/")
.path(file.getOriginalFilename())
.toUriString();
return new ResponseEntity<>("File uploaded successfully: " +
fileDownloadUri, HttpStatus.CREATED);

}




@GetMapping("/{filename}")
public ResponseEntity<Resource> downloadFile(@PathVariable String
filename) {
Path filePath =
Paths.get (UPLOAD_DIRECTORY).resolve(filename).normalize();

Resource resource;
try {
resource = new UrlResource(filePath.toUri());
} catch (MalformedURLException e) {
return new ResponseEntity<>(HttpStatus.INTERNAL_SERVER_ERROR);

}

if (!resource.exists()) {
return new ResponseEntity<>(HttpStatus.NOT_FOUND);

}

HttpHeaders headers = new HttpHeaders();
headers.add(HttpHeaders.CONTENT_DISPOSITION, "attachment;
filename=\"" + resource.getFilename() + "\"");

return new ResponseEntity<>(resource, headers, HttpStatus.OK);

}

@PutMapping("/{filename}")
public ResponseEntity<String> updateFile(
@PathVariable String filename,
@RequestParam("file") MultipartFile updatedFile) throws
IOException {

if (updatedFile.isEmpty()) {
return new ResponseEntity<>("File is empty",
HttpStatus.BAD_REQUEST);

}

Path targetLocation = Paths.get(UPLOAD_DIRECTORY).resolve(filename);
Files.copy(updatedFile.getInputStream(), targetLocation,
StandardCopyOption.REPLACE_EXISTING);

return new ResponseEntity<>("File updated successfully: + filename,

HttpStatus.O0K);
}

@DeleteMapping("/{filename}")

public ResponseEntity<String> deleteFile(@Pathvariable String filename) {
Path filePath =

Paths.get (UPLOAD_DIRECTORY).resolve(filename).normalize();

if (!Files.exists(filePath)) {
return new ResponseEntity<>("File not found", HttpStatus.NOT_FOUND);

}

try {
Files.delete(filePath);

} catch (IOException e) {




return new ResponseEntity<>("File deletion failed",
HttpStatus.INTERNAL_SERVER_ERROR);

}

return new ResponseEntity<>("File deleted successfully: " + filename,
HttpStatus.NO_CONTENT);
}
}

W powyzszym kontrolerze FileController:

e Utworzono kontroler z adnotacjg @RestController i mapowaniem na /files.
e Zdefiniowano metody dla operacji CRUD:
o uploadFile(): Dodawanie plikéw - obstuguje zadania POST na /files.
o downloadFile(): Pobieranie plikow - obstuguje zadania GET na
[files/{filename}.
o updateFile(): Aktualizowanie plikow - obstuguje zadania PUT na
[files/{filename}.
o deleteFile(): Usuwanie plikow - obstuguje zadania DELETE na
[files/{filename}.

Teraz masz kontroler obstugujacy pliki zgodnie z architekturg RESTful w Spring Boot. Aby
przetestowac te endpointy, mozesz uzy¢ narzedzi takich jak Postman, Insomnia lub cURL.
Pamietaj, ze przed przetestowaniem nalezy utworzy¢ katalog uploads w gtéwnym katalogu
projektu, poniewaz pliki beda tam przechowywane.

Aby zezwoli¢ tylko na przesytanie plikdw zip w Spring Boot, mozna doda¢ walidacje formatu
pliku w metodzie kontrolera obstugujacej zadanie przesytania pliku. W przypadku uzywania
MultipartFile, mozna sprawdzi¢ rozszerzenie pliku przed przetworzeniem go. Oto jak to
zrobic:

1. Utwérz prostg metode pomocniczg do sprawdzenia rozszerzenia pliku:

private boolean isZipFile(String filename) {

return filename != null && filename.tolLowerCase().endsWith(".zip");
}
2. Zastosuj walidacje rozszerzenia pliku w kontrolerze obstugujacym przesytanie plikow:
@PostMapping

public ResponseEntity<String> uploadFile(@RequestParam("file") MultipartFile
file) throws IOException {
String filename = file.getOriginalFilename();

if (file.isEmpty()) {
return new ResponseEntity<>("File is empty", HttpStatus.BAD_REQUEST);
}

if (liszipFile(filename)) {
return new ResponseEntity<>("Only ZIP files are allowed",
HttpStatus.BAD_REQUEST);




}

Path targetLocation = Paths.get(UPLOAD_DIRECTORY).resolve(filename);
Files.copy(file.getInputStream(), targetLocation,
StandardCopyOption.REPLACE_EXISTING);

String fileDownloadUri =
ServletUriComponentsBuilder.fromCurrentContextPath()
.path("/files/")
.path(filename)
.toUriString();

return new ResponseEntity<>("File uploaded successfully: " +
fileDownloadUri, HttpStatus.CREATED);

}

W powyzszym kodzie, metoda uploadFile() sprawdza, czy przestany plik jest pusty, a
nastepnie sprawdza, czy ma rozszerzenie .zip, korzystajac z metody isZipFile(). Jesli plik nie
jest w formacie zip, zadanie zostaje odrzucone z odpowiedzig o kodzie 400 Bad Request. W
przeciwnym razie, plik zostaje przetworzony i zapisany na serwerze.

Teraz Twoj kontroler akceptuje tylko pliki zip do przesytania.

Aby zabezpieczy¢ sie przed fatszywymi plikami zip, mozna uzy¢ biblioteki do sprawdzania
zawartosci pliku, zamiast polegac wytacznie na rozszerzeniu pliku. Jedna z takich bibliotek jest
Apache Commons Compress. Oto jak uzy¢ jej do sprawdzania, czy plik jest prawdziwym
plikiem zip:

1. Dodaj zalezno$¢ commons-compress do pliku pom.xml lub build.gradle.

pom.xml:

<dependencies>
<l-- o0 -
<dependency>
<groupId>org.apache.commons</groupId>
<artifactId>commons-compress</artifactId>
<version>1.21</version>
</dependency>
<l-- o0 -
</dependencies>

2. Utworz metode pomocniczg, ktéra sprawdza, czy plik jest prawdziwym plikiem zip:

import org.apache.commons.compress.archivers.zip.ZipArchiveInputStream;

private boolean isTrueZipFile(MultipartFile file) {
try (ZipArchiveInputStream zipInput = new
ZipArchivelInputStream(file.getInputStream())) {
// Sprobuj odczytac pierwszy wpis z archiwum zip
// Jesli sie powiedzie, plik jest prawdziwym plikiem zip
return zipInput.getNextZipEntry() != null;
} catch (IOException e) {




// Jesli wystapi wyjatek, plik nie jest prawdziwym plikiem zip
return false;

Teraz Twoj kontroler sprawdza, czy przestany plik jest prawdziwym plikiem zip, zanim
przetworzy go i zapisze na serwerze. Jesli plik nie jest prawdziwym plikiem zip, zgdanie
zostaje odrzucone z odpowiedzig o kodzie 400 Bad Request.

10. Obstuga sieci w Pythonie

Python oferuje rézne sposoby obstugi sieci:

1. Modut socket - umozliwia komunikacje miedzy procesami w sieci.

2. Modut urllib - zapewnia dostep do plikow i zasobdéw sieciowych, w tym protokotow

HTTP, FTP i inne.

Modut socketserver - utatwia tworzenie serwerdw sieciowych.

4. Biblioteki zewnetrzne, takie jak requests, aiohttp czy httpx - popularne biblioteki
utatwiajace komunikacje z serwerami sieciowymi.

w

10.1.0bstuga gniazd

Nalezy pamieta¢, ze przyktady ponizej nie posiadaja solidnej obstugi btedéw (np. co
jesli port serwera jest juz zajety?). W kodzie produkcyjnym warto doda¢ sprawdzanie i
obstuge wyjatkow, aby kod byt bardziej odporny.

Przyktad implementacji serwera i klienta TCP w Pythonie:

# Serwer TCP
import socket

def start server():
host '127.0.0.1"
port 12345

server socket = socket.socket(socket.AF INET, socket.SOCK STREAM)
server socket.bind((host, port))
server socket.listen(1l)

print(f"Serwer nastuchuje na {host}:{port}")
while True:
client socket, addr = server socket.accept()

print(f"Potaczenie od {addr}")

data = client socket.recv(1024) .decode('utf-8")
print(£f"Otrzymano: {data}'")

response = f"Serwer odebral: {data}"
client socket.send(response.encode('utf-8"))




client socket.close()

# Klient TCP
def start client():

host = "127.0.0.1"
port = 12345

client socket = socket.socket(socket.AF INET, socket.SOCK STREAM)
client socket.connect((host, port))

message = "Witaj, serwerze!"
client socket.send(message.encode('utf-8"))

response = client socket.recv(1024) .decode('utf-8")
print (f"Odpowiedz serwera: {response}")

client socket.close()

if name == " main
import threading

server thread = threading.Thread(target=start server)
server thread.start()

# Daj serwerowl czas na uruchomienie
import time

time.sleep (1)

start client()

Kod jest podzielony na dwie gtowne czesci:

e Funkgcja start_server(): Definiuje zachowanie serwera.
e Funkgja start_client(): Definiuje zachowanie klienta.
Blok if _name__ =="__main__": organizuje wykonanie zarbwno serwera, jak i klienta za
pomoca watkow, zapewniajac ich jednoczesne dziatanie.

Serwer (start_server)

1. Konfiguracja:
o Bindowanie do localhost (127.0.0.1) na porcie 12345.
o Rozpoczyna nastuchiwanie potaczen przychodzacych, pozwalajac na
maksymalnie jedno potaczenie w kolejce.
2. Petla Obstugi Potaczen (while True)
o Akceptuje potaczenie klienta, uzyskujac client_socket do komunikacji i adres
klienta (addr).
Odbiera do 1024 bajtow danych od klienta, dekoduje je z UTF-8.
Wyswietla odebrane dane.
Tworzy wiadomos¢ z odpowiedzia.
Wysyta odpowiedz z powrotem do klienta.

o O O O




o Zamyka potaczenie z klientem.
Klient (start_client)

1. Konfiguracja:
o kaczy sie z serwerem na localhost na porcie 12345.
2. Komunikacja:
o Wysyta wiadomos¢ powitalng ("Witaj, serwerze!") do serwera.
o Odbiera odpowiedz serwera (do 1024 bajtéw), dekoduje ja z UTF-8.
o Wyswietla odpowiedz serwera.
o Zamyka potaczenie.

Wspotbieznos¢ z Watkami

e Tworzony jest watek dla funkgji start_server, umozliwiajac serwerowi dziatanie w tle.

e Wprowadzane jest krétkie opdznienie (1 sekunda), aby dac serwerowi czas na
uruchomienie przed proba potaczenia klienta.

e Funkgcja start_client jest nastepnie wykonywana w gtownym watku.

Kluczowe Punkty
e TCP: Ten kod demonstruje podstawowy model zagdanie-odpowiedz komunikacji
TCP.
o Watki: Watki umozliwiajg serwerowi i klientowi jednoczesne dziatanie, co jest

niezbedne w rzeczywistych aplikacjach sieciowych, gdzie wielu klientow moze taczy¢
sie z serwerem.

10.2.0bstuga protokotu UDP

Przyktad implementacji klienta i serwera UDP w Pythonie:

# Serwer UDP
import socket

def start udp server():
host '127.0.0.1"
port 12345

server socket = socket.socket (socket.AF INET, socket.SOCK DGRAM)
server socket.bind((host, port))

print(f"Serwer UDP nastuchuje na {host}:{port}")

while True:

data, addr = server socket.recvfrom(1024)
print(f"Otrzymano od {addr}: {data.decode('utf-8")}")
response = f"Serwer UDP odebrat: {data.decode('utf-8")}"

server socket.sendto(response.encode('utf-8'), addr)




# Klient UDP
def start udp client():

host
port

client

'127.0.0.1"
12345

socket = socket.socket (socket.AF INET, socket.SOCK DGRAM)

message = "Witaj, serwerze UDP!"

client

data,

socket.sendto(message.encode('utf-8"'), (host, port))

= client socket.recvfrom(1024)

print(f”OcpowieQZ serwera UDP: {data.decode('utf-8")}")

client

if name

socket.close()

== " main

import threaaing

server thread = threading.Thread(target=start udp server)
server thread.start()

# Daj serwerowi czas na uruchomienie
import time

time.sleep(l)

start udp client()

Podobnie jak poprzedni przyktad, ten kod réwniez sktada sie z dwoch gtownych czesci:

e Funkgcja start_udp_server(): Definiuje zachowanie serwera UDP.
e Funkgcja start_udp_client(): Definiuje zachowanie klienta UDP.

Blok if _name__ ==

__main__": zarzadza jednoczesnym wykonaniem serwera i klienta za

pomoca watkow.

Serwer UDP (start_udp_server)

1. Konfiguracja:

@)

o

o

Tworzy gniazdo (socket) typu SOCK_DGRAM, co oznacza, ze bedzie uzywac
protokotu UDP.

Binduje gniazdo do adresu localhost (127.0.0.1) na porcie 12345.
Wyswietla komunikat informujacy, ze serwer nastuchuije.

2. Petla Obstugi Danych (while True)

o

Odbiera datagram (do 1024 bajtow) wraz z adresem nadawcy (addr) za
pomoca recvfrom.

Wyswietla odebrane dane i adres nadawcy.

Tworzy wiadomosc¢ z odpowiedzia.

Wysyta odpowiedz z powrotem do nadawcy (addr) za pomoca sendto.

Klient UDP (start_udp_client)




1. Konfiguracja:
o Tworzy gniazdo typu SOCK_DGRAM dla UDP.
2. Komunikacja:
o Tworzy wiadomos¢ do wystania.
o Wysyta wiadomos¢ do serwera na localhost (127.0.0.1), port 12345 za
pomoca sendto.
o Odbiera odpowiedz od serwera (do 1024 bajtéw) wraz z adresem nadawcy
(ktory jest ignorowany w tym przypadku za pomoca _).
o Wyswietla odpowiedzZ serwera.
Zamyka gniazdo.

Wspoétbieznos¢ z Watkami

e Podobnie jak poprzednio, watek jest tworzony dla funkgcji serwera (start_udp_server),
umozliwiajac jego dziatanie w tle.

e Woprowadza sie krotkie opdznienie, aby daé serwerowi czas na uruchomienie.

e Funkcja klienta (start_udp_client) jest wykonywana w gtéwnym watku.

Kluczowe Roéznice miedzy UDP i TCP

o Brak Potaczenia: UDP jest protokotem bezpotaczeniowym, co oznacza, ze nie ma
ustanawiania formalnego potaczenia miedzy klientem a serwerem. Kazdy datagram
jest wysytany niezaleznie.

o Brak Gwarancji Dostarczenia: UDP nie gwarantuje, ze datagramy dotrg do celu, ani
ze dotra w takiej samej kolejnosci, w jakiej zostaty wystane.

e Mniejsza Narzut: UDP ma mniejszy narzut niz TCP, poniewaz nie ma potrzeby
utrzymywania stanu pofaczenia.

10.3.0bstuga zapytan HTTP

Kod ponizej demonstruje podstawowe operacje CRUD (Create, Read, Update, Delete) na
hipotetycznym APl RESTful przy uzyciu biblioteki requests. Wysyta rdézne typy zadan HTTP
do serwera APl i wyswietla odpowiedzi.

Importy:

e requests: Importuje biblioteke requests, ktora upraszcza wysytanie zagdan HTTP i
obstuge odpowiedzi.

Zadania HTTP:

e GET:
o Wysyta zadanie GET do https://api.example.com/users, aby pobrac liste
uzytkownikow.
o Wyswietla kod statusu odpowiedzi (np. 200 oznacza sukces) oraz zawartos¢
odpowiedzi w formacie JSON.



e« POST:
o Tworzy stownik data z danymi nowego uzytkownika (imie i email).
o Wysyta zadanie POST do https://api.example.com/users wraz z danymi w
formacie JSON, aby utworzy¢ nowego uzytkownika.
o Wyswietla kod statusu i zawartos¢ odpowiedzi (moze to by¢ np. identyfikator
nowo utworzonego uzytkownika).

o Ustawia user_id na 1.

o Tworzy stownik data z zaktualizowanymi danymi uzytkownika.

o Wysyta zadanie PUT do https://api.example.com/users/1 (zastepujac 1
wartoscig user_id), aby zaktualizowa¢ dane uzytkownika o podanym
identyfikatorze.

o Wyswietla kod statusu i zawartos¢ odpowiedzi (moze to by¢ np.
zaktualizowane dane uzytkownika).

e DELETE:

o Ustawia user_id na 1.

o Wysyta zadanie DELETE do https://api.example.com/users/1, aby usunac
uzytkownika o podanym identyfikatorze.

o Wyswietla kod statusu odpowiedzi (np. 204 oznacza brak zawartosci, co jest
typowa odpowiedzig na udane zadanie DELETE).

import requests

# GET request

response = requests.get('https://api.example.com/users')
print(f"Status: {response.status_code}")
print(f"Zawartosc¢: {response.json()}")

# POST request

data = {'name': 'Micha* Miodawski', 'email': 'michal@mlodaw.ski'}
response = requests.post('https://api.example.com/users', json=data)
print(f"Status: {response.status_code}'")

print(f"Zawartosc¢: {response.json()}")

# PUT request

user id =1

data = {'name': 'Paulina Kowalska', 'email': 'pkowalska@tu.kielce.pl'}
response = requests.put(f'https://api.example.com/users/{user id}"',
json=data)

print(f"Status: {response.status_code}")

print(f"Zawartosc¢: {response.json()}")

# DELETE request

user id = 1
response = requests.delete(f'https://api.example.com/users/{user id}")
print(f"Status: {response.status code}")

Ten kod ilustruje, jak w prosty sposéb komunikowac sie z APl RESTful za pomoca biblioteki
requests. Pokazuje, jak wysytac rézne typy zadan HTTP (GET, POST, PUT, DELETE) wraz z
danymi i jak obstugiwa¢ odpowiedzi serwera. Jest to przydatne narzedzie do interakcji z
roznymi ustugami internetowymi, ktére udostepniaja swoje API.




10.4.Wprowadzenie do architektury REST

REST (Representational State Transfer) to styl architektury dla rozproszonych systeméw
hipermedialnych. Gtéwne zasady REST:

Jednolity interfejs
Bezstanowos¢

Buforowanie

System warstwowy

Kod na zadanie (opcjonalnie)
Architektura klient-serwer

oSOV~ wWwN =

Zasoby w REST sa identyfikowane przez URI, a operacje na zasobach sa wykonywane za
pomocag metod HTTP:

e GET: Pobieranie zasobu

e POST: Tworzenie nowego zasobu

e PUT: Aktualizacja istniejgcego zasobu
e DELETE: Usuwanie zasobu

6. Implementacja RESTful APl w Pythonie

Kod ponizej implementuje proste APl RESTful do zarzadzania uzytkownikami, wykorzystujac
Flask oraz przyktadowa baze danych w postaci listy. Zapewnia podstawowe operacje CRUD
(Create, Read, Update, Delete) na zasobach uzytkownikéw.

Importy

e Flask, jsonify, request: Importuje niezbedne elementy z biblioteki Flask do tworzenia
aplikacji internetowych, formatowania danych do JSON oraz obstugi zadan HTTP.

Przyktadowa Baza Danych

e users: Lista stownikéw reprezentujaca przyktadowa baze danych uzytkownikow,
zawierajaca identyfikator, imie i adres e-mail kazdego uzytkownika.

Trasy (Routes) i Funkcje Obstugi

e /users (GET): Zwraca liste wszystkich uzytkownikéw w formacie JSON.

e /users/<int:user_id> (GET): Zwraca dane konkretnego uzytkownika na podstawie
jego identyfikatora (user_id). Jesli uzytkownik nie istnieje, zwraca btad 404.

e /users (POST): Tworzy nowego uzytkownika na podstawie danych JSON przestanych
w ciele zadania. Przypisuje nowy identyfikator (najwiekszy istniejacy + 1) i dodaje
uzytkownika do listy users. Zwraca dane nowego uzytkownika z kodem statusu 201
(Created).



e /users/<int:user_id> (PUT): Aktualizuje dane istniejagcego uzytkownika na podstawie
jego identyfikatora i danych JSON przestanych w ciele zadania. Jesli uzytkownik nie
istnieje, zwraca btad 404.

e /users/<int:user_id> (DELETE): Usuwa uzytkownika na podstawie jego identyfikatora.
Zwraca pusty cigg z kodem statusu 204 (No Content).

Uruchamianie Aplikacji

e if _name__ =="'_main__": Zapewnia, ze kod w tym bloku jest wykonywany tylko
wtedy, gdy skrypt jest uruchamiany bezposrednio.

e app.run(debug=True): Uruchamia aplikacje Flask w trybie debugowania, co
umozliwia automatyczne przetadowanie serwera po zmianach w kodzie oraz
dostarcza szczegdtowe informacje o btedach.

from flask import Flask, jsonify, request
app = Flask( name )

# Przykladowa baza danych

users = [
{"id": 1, "name": "Michal", "email": "michal@mlodaw.ski"},
"id": 2, "name": "Paulina", "email": "pkowalska@tu.kielce.pl"}

.route('/users', methods=['GET'])
def get users():
return jsonify(users)

.route('/users/<int:user id>', methods=['GET'])
def get user(user id):

user = next((user for user in users if user['id'] == user id), None)
if user:

return jsonify(user)
return jsonify({"error": "User not found"}), 404

.route('/users', methods=['POST'])
def create user():
new _user = request.json
new user['id'] = max(user['id'] for user in users) + 1
users.append(new_user)
return jsonify(new user), 201

.route('/users/<int:user id>', methods=['PUT'])
def update user(user id):
user = next((user for user in users if user['id'] == user id), None)
if user:
user.update (request.json)
return jsonify(user)
return jsonify({"error": "User not found"}), 404

.route('/users/<int:user id>', methods=['DELETE'])
def delete user(user id):
global users
users = [user for user in users if user['id'] !'= user id]
return '', 204




if name == ' main '

app.run(debug;True)

8. Logowanie zdarzen w zapytaniach HTTP

Przyktad logowania zdarzen HTTP przy uzyciu dekoratora w Flask:

from flask import Flask, request
import logging

from functools import wraps

app = Flask( name )

logging.basicConfig(level=logging.INFO)
logger = logging.getLogger(_ name )

def log request(f):
(£)

def decorated function(*args, **kwargs):

logger.info(f"Request: {request.method} {request.url}")
logger.info(f"Headers: {request.headers}")
logger.info(f"Body: {request.get data(as_text=True)}")
response = f(*args, **kwargs)

logger.info(f"Response: {response}')

return response
return decorated function

.route('/example', methods=['GET', 'POST'])

def example():

if request.method == 'GET':
return "This is a GET request"
elif request.method == 'POST':

return "This is a POST request"

if name == ' main ':
app . run (debug=True)

Kod powyzej implementuje prosta aplikacje Flask, ktora loguje przychodzace zadania HTTP i
ich odpowiedzi. Wykorzystuje dekorator log_request do przechwytywania szczegotéw
zadania i odpowiedzi oraz rejestrowania ich za pomoca modutu logging.

Importy

o Flask, request: Importuje niezbedne komponenty z biblioteki Flask do tworzenia
aplikacji internetowej i obstugi zadan HTTP.

e logging: Importuje modut do rejestrowania zdarzen i informacji diagnostycznych.

e wraps: Importuje funkcje wraps z modutu functools, ktéra jest uzywana do
zachowania metadanych oryginalnej funkgcji podczas dekorowania.




Konfiguracja Logowania

e logging.basicConfig(level=logging.INFO): Konfiguruje podstawowy poziom
logowania na INFO. Oznacza to, ze beda rejestrowane wszystkie komunikaty o
poziomie INFO lub wyzszym (np. WARNING, ERROR).

e logger = logging.getLogger(__name__): Tworzy obiekt loggera powigzany z nazwa
biezagcego modutu (__name_).

Dekorator log_request

o @wraps(f): Dekorator wraps zapewnia, ze dekorowana funkcja zachowuje swoja
oryginalng nazwe, docstring i inne atrybuty.
o decorated_function(*args, **kwargs): Ta funkcja wewnetrzna jest wywotywana za
kazdym razem, gdy dekorowana funkcja jest wywotywana.
o Rejestruje metode HTTP, URL, nagtowki i tres¢ zadania.
o Wywotuje oryginalna funkcje (f(*args, **kwargs)) i przechowuje jej
odpowiedz.
Rejestruje odpowiedz.
o Zwraca odpowiedz z oryginalnej funkgji.

Trasa (Route) /example

e @app.route('/example’, methods=['GET', 'POST']): Definiuje trase /example, ktora
obstuguje zarébwno zadania GET, jak i POST.

e @log_request: Dekoruje funkcje example, aby automatycznie rejestrowaé zadania i
odpowiedzi dla tej trasy.

Funkcja example

e Sprawdza metode HTTP zadania (request.method).
e Zwraca odpowiedni komunikat w zaleznosci od metody (GET lub POST).

Uruchamianie Aplikacji

e if _name__=='_main__": Zapewnia, ze kod w tym bloku jest wykonywany tylko
wtedy, gdy skrypt jest uruchamiany bezposrednio, a nie importowany jako modut.

e app.run(debug=True): Uruchamia aplikacje Flask w trybie debugowania. Tryb
debugowania zapewnia szczegotowe informacje o btedach i automatycznie
przetadowuje serwer po zmianach w kodzie.



